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Lesson – 10- Overview of Future Skills & Cyber Security 

 (Ýयूचरǔèकãस और साइबर सुर¢ा का अवलोकन) 

Introduction to Future Skills (Ýयचूरǔèकãस का पǐरचय) 

आईटȣ-आईटȣईएस उƭोग बड़े पैमाने पर åयवधान के बीच मɅ ǔèथत है ÈयɉǑक अभरती ĤौƭोिगǑकयɉ के होèट काम के 

भǒवçय को बदल रहे हɇ। आज उƭोग मɅ काय[रत 4.5 – 2 िमिलयन लोगɉ को अगले 4-5 वषɟ मɅ ǐरǔèकिलंग कȧ 

आवæयकता होती है। समèया को अकेले संभालने के िलए बहुत बड़ȣ है और एक सहयोगी उƭोग èतर कȧ ĤितǑĐया कȧ 

आवæयकता है। यह उƭोग संचािलत ईको-िसèटम हȣ Future Skills है। 

Future Skills Üलेटफाम[ को भारत के माननीय Ĥधानमंğी Įी नरेÛġ मोदȣ Ʈारा 19 फरवरȣ, 2018 को वǐरƵ उƭोग 

नेताओं और सरकारȣ अिधकाǐरयɉ कȧ उपǔèथित मɅ लाÛच Ǒकया गया था। Future Skills सदèयता वत[मान मɅ कवेल 

NASSCOM सदèय कमɟ के िलए खुली है। 

Future Technologies (भǒवçय कȧ तकनीकɅ )                                                    
Internet of Things (IoT) (इंटरनेट आफ िथÊंस) 

इस तरह के उपकरणɉ मɅ èमाट[फोन, टैबलेट, पीसी आǑद शािमल हɇ। हाल हȣ मɅ, हालांǑक, नए Ǒडवाइस पेश Ǒकए गए हɇ 

जो इंटरनेट और कुछ अÛय तरȣकɉ का उपयोग करके एक-दसूरे के साथ संवाद कर सकते हɇ। इन ǒविधयɉ मɅ RFIC 

(Radio Frequency Integrated Circuit), िनकट-¢ेğ संचार, ǒविभÛन Ĥकार के बारकोड, आǑद जैसी चीजɅ शािमल हो सकती 

हɇ। संचार ¢मताएँ मɅ अंतिन[Ǒहत होती हɇ और नई सेवाओं के िलए अनुमित देती हɇ-जैसे Ǒक ए . सी. मɅ थमȾèटैÒस ऊजा[ 

कȧ खपत और आपके ǒबजली के ǒबल को कम करने के िलए तापमान का Ĥबंधन करते हɇ। एक-दसूरे से बात करने वाली 

मशीनɉ कȧ इस ǒविध को Ǒडवाइस-टू-Ǒडवाइस संचार कहा जाता है, ǔजसे इंटरनेट आफ िथɍस के Ǿप मɅ भी जाना जाता है। 

उदाहरण के िलए यǑद आपके पास एक रेǑĥजरेटर है, जो उ×पादɉ पर मौजूद ताजगी कȧ तारȣखɉ को टैग करने मɅ स¢म 

है, तो आपको अपने èमाट[फोन पर एक टेÈèट संदेश िमल सकता है जो आपको काया[लय से घर जाते समय दधू का एक 

काट[न लेने के कहेगा और अनुमान लगाइये Ǒक या टेÈèट संदेश Ǒकसने भेजा है ? आपके Ǒĥज ने! ÈयɉǑक आपका Ǒĥज 

आपके दधू के काट[न यानी दधू कȧ समािƯ कȧ तारȣख कȧ जानकारȣ कȧ जाँच करने मɅ स¢म हɇ, तो इससे आपको पता 

चला सकता है Ǒक दधू पुराना है।  

What is IoT? (IoT Èया है ?) 

IoT का पूण[ Ǿप “इंटरनेट ऑफ िथंÊस” है। इंटरनेट ऑफ िथंÊस का अिभĤाय ǒविभÛन भौितक उपकरणɉ या Ǒडवाइसɉ या 

अÛय एàबेडेड वèतुओं के एक नेटवक[  से है, जो इलेÈĚािनÈस, साÝटवेयर, एÈचुएटस[ (यह ऊजा[ को गित मɅ पǐरवित[त 

करने कȧ एक ĤǑĐया है जैसे, इलेǔÈĚक एÈÒयूएटर गित उ×पÛन करने के िलए बाहरȣ शǒƠ İोत, जैसे बैटरȣ का उपयोग 

करते हɇ।) इस नेटवक[  कनेǔÈटǒवटȣ का उपयोग करके, सूचना का एक िनःशुãक Ĥवाह एकğ Ǒकया जा सकता है और साथ 

हȣ, यह डेटा का आदान-Ĥदान कर सकता है। इसे लोगɉ के कनेÈशन, ĤǑĐया कनेÈशन और डेटा ǒविनमय के èमाट[ तरȣके 

के Ǿप मɅ भी पǐरभाǒषत Ǒकया जा सकता है◌ै। 

More About of Internet of Things (इंटरनेट आफ िथंÊस के बारे मɅ अिधक जानकारȣ) 

 इंटरनेट ऑफ िथंÊस मɅ मौजूद मह×वपूण[ घटक इस Ĥकार हɇ – 

 हाड[वेयर 

 साÝटवेयर 
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 मौǔखक ǒविनमय बुिनयादȣ ढाँचा 

 इंटरनेट ऑफ िथंÊस के िनàनिलǔखत त×व हɇ – 

 åयǒƠ 

 Ĥोसेस 

 िथंÊस 

 डाटा 

 हाई-èपीड इंटरनेट, इंटरनेट ऑफ िथंÊस के ǒवकास और काया[Ûवयन मɅ एक बड़ȣ कमी होगी ÈयɉǑक कुशलतापूण[ और 

Ĥभावी ढंग से काम करने के िलए इंटरनेट ऑफ िथंÊस कȧ Ĥमुख आवæयकता मɅ से एक है। 

 WSN का अिभĤाय वायरलेस सɅसर नेटवक[  से है। इसे इंटरनेट ऑफ िथंÊस एÜलीकेशन कȧ नींव माना जाता है। 

 इंटरनेट ऑफ िथंÊस पर आने वाली जोǔखम और चुनौितयाँ हर Ǒकसी को पता होनी चाǑहए- 

 गोपनीयता 

 सुर¢ा 

 नेटवक[  कंजेèशन 

 अ×यिधक ǒबजली खपत 

 IIoT का अथ[ “इंडèĚȣयल इंटरनेट ऑफ िथंÊस” है। इंटरनेट ऑफ िथंÊस एÜलीकेशन कȧ तुलान मɅ यह बहुत अलग है। 

जब इंडǔèĚयल इंटरनेट ऑफ िथंÊस कȧ बात आती है, तो वे एयरोèपेस और र¢ा मɅ उपयोग Ǒकए जाने वाले हाड[वेयर 

कȧ तरह भारȣ या मह×वपूण[ मशीनɉ का उपयोग करते हɇ जहाँ ये उपकरण एक नेटवक[  पर जुड़े होते हɇ और इन 

उपकरणɉ कȧ Ǒकसी भी ǒवफलता के कारण अ×यिधक खतने आती है, तो यह एक छोटे èतर पर काया[ǔÛवत होती है, 

जहाँ अिधक खतरे कȧ ǔèथितयɉ के बारे मɅ िचंता करने कȧ कोई आवæयकता नहȣं है ÈयɉǑक यह ĤǑĐया िनçपादन और 

वǒृƨ अिधक Ĥभावी है। 

Applications of IoT (IoT के अनĤुयोग) 

िनàनिलǔखत अनुभाग उन कुछ उ×पादɉ कȧ जाँच करते हɇ ǔजÛहɅ आप खरȣद सकते हɇ जो इंटरनेट ऑफ िथंÊस से जुडे़ हɇ। 

 Wearable Devices (पहनने योÊय उपकरण) 

Ǒडवाइस-टू-Ǒडवाइस ǒवकास के सबसे Ĥचिलत ¢़ेğɉ मɅ से एक पहनने योÊय èवाèØय उपकरण है। उदाहरण के िलए, कुछ 

ǿदय गित और Ǒफटनेस मािनटर लोगɉ को उनके वक[ आउट को टैक करने और उनकȧ शारȣǐरक का आकलन करने मɅ 

मदद करते हɇ। 

 Connected vehicles (कनेÈटेड वाहन) 

टाज, लगभग कोई भी कागज के नÈशे का उपयोग नहȣं करता है। अिधकांश लोग अपǐरिचत èथानɉ मɅ अपना खोजने के 

िलए इन कार नेǒवगेशन िसèटम पǐरçकृत हɇ ÈयɉǑक Ĝाइǒवंग िनदȶश Ĥदान करने के बजाय, कनेÈटेड वाहन (उदाहरण के 

िलए आडो कनेÈट जैसे सूिचत कर सकते हɇ, Ƀधन भरने के िलए िनकटतम èथान खोजने मɅ मदद कर सकते हɇ और 

बहुत कुछ। 

 Home automation (होम आटोमेशन) 

आज, इंटरनेट ऑफ िथंÊस से जुड़े èमाट[ Ǒडवाइस आपको अपने घर पर बारȣकȧ से िनगरानी करने और बातचीत करने मɅ 

स¢म बनाते हɇ। कमरे मɅ कोई नहȣं पर कुछ एलईडȣ-आधाǐरत Ĥकाश åयवèथा खुद को बंद कर सकती है, और अपने 

èमाट[फोन के माÚयम से इंटरनेट पर दरूèथ Ǿप से िनयंǒğत भी Ǒकया जा सकता है। 
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 Location-based services (èथान आधाǐरत सेवा) 

इंटरेट ऑफ िथंÊस कई उपयोगी सेवाएँ भी Ĥदान कर सकते हɇ जो èथान आधाǐरत हɇ। उदाहरण के िलए – 

 Tracking children (बÍचɉ पर नज़र रखना) : 

सभी माता-ǒपता आज अपने बÍचɉ कȧ सुर¢ा को लेकर िचंितत हɇ। èथान-आधाǐरत सेवाओं का उपयोग करते हुए, आप 

गलत èथान पर समाƯ होने कȧ ǔèथित मɅ उनके èथान और अलट[ कȧ èवचािलत सूचनाएँ ĤाƯ सकते हɇ। 

 Eldercare (एãडरकेयर) 

कई लोग अब बुजुग[ ǐरæतेदारɉ के Ĥित ǔजàमेदार हɇ। èथान-आधǐरत सेवाएँ आपके मन को शांित Ĥदान कर सकती हɇ 

ÈयɉǑक आप अपने ǐरæतेदारɉ को ढँूढ सकतɅ हɇ यǑद वे ħिमत और खो गए हɉ। 

 Location-based marketing (èथान-आधाǐरत माकȶ Ǒटंग) 

माकȶ टस[ आपकȧ लोकेशन का पता करके आपको ई-कूपन Ǒडलीवर कर सकते हɇ, जब आप Ǒकसी èटोर मɅ जाते हɇ, 

ǒबलबोÔस[ कȧ सामĒी को बदलते हɇ, या यहाँ तक Ǒक जब आप दोपहर के भोजन के दौरान अपने पसंदȣदा रेèतरां के 

आस-पास Ĝाइǒवंग कर रहे हɉ, तारे अपनी कार के नेǒवकेशन िसèटम पर उनके Ʈारा एक ऑǑडयो ǐरमाइंडर भी ĤाƯ कर 

सकते हɇ। 

 Big Data Analytics (ǒबग डेटा एनािलǑटÈस) 

“ǒबग डेटा” शÞद ǒपछले कुछ समय से काफȧ Ĥचिलत है, लेǑकन वाèतव मɅ इनका Èया अथ[ है, इस बारे मɅ अभी भी 

काफȧ ħम है। वाèतव मɅ, अवधारणा लगातार ǒवकिसत हो रहȣ है और पुनǒव[चार Ǒकया जा रहा है, ÈयɉǑक यह Ǒडǔजटल 

Ǿपांतरण के ǒविभÛन Ĥकारɉ कȧ Ĥेरक शǒƠ है, ǔजसमɅ कृǒğम बुǒƨमƣा, डेटा ǒव£ान और इंटरनेट ऑफ िथंÊस शािमल हɇ। 

लेǑकन वाèतव मɅ ǒबग डेटा Èया है और यह हमारȣ दिुनया को कैसे बदल रहा है? 

 The astonishing growth of Big Data (ǒबग डेटा कȧ आƱय[जनक) 

यह सब Ǒडǔजटल युग कȧ आरàभ से हमारे Ʈारा उ×पÛन डेटा कȧ अ×यिधक माğा के साथ शुǾ होता है। यह काफȧ हद 

तक कंÜयूटरɉ के उदय, इंटरनेट और तकनीक के करण उस èथान स ेडेटा कैÜचर करने मɅ स¢म हɇ ǔजस दिुनया मɅ हम 

रहते हɇ। डेटा अपने आप मɅ एक नया अǒवçकार नहȣं है। कंÜयूटर और डेटाबेस से पहले के समय के कागज पर हमारे 

लेनदेने ǐरका◌ॅड[, Ēाहक ǐरकाड[ और संĒह फाइलɅ आǑद सभी डेटा हɇ। कंÜयूटर, और ǒवशेष Ǿप से èĤेडशीट और डेटाबɅस ने 

हमɅ आसानी से सुलभ तरȣके स ेबड़े पैमाने पर डेटा èटोर करने और åयवǔèथत करने का एक तरȣका Ǒदया। अचानक, एक 

माउस के ǔÈलक पर सàपूण[ जानकारȣ उपलÞध हो जाती थी। 

हालाँǑक हमने शुǾआत से हȣ èĤेडशीट और डेटाबेस के साथ-साथ एक लंबा राèता तय Ǒकया है। आज, हर दो Ǒदन मɅ हम 

उतना डेटा ǑĐएट करते हɇ ǔजतना हमने 2000 कȧ शुǾआत तक Ǒकया थां यह सहȣ है, हर दो Ǒदन मɅ और हमारे Ʈारा 

बनाए जा रहे डेटा कȧ माğा लगभग 5 zettabytes (वत[मान मɅ) से बढ़कर 50 zettabytes हो जाएगी। 

आजकल , लगभग हमारे हर काय[ का एक Ǒडǔजटल आधार होता है। जब भी हम ऑनलाइन होते हɇ, जब भी हम अपने 

जीपीएम से लैस èमाट[फोन ले जाते हɇ, जब हम सोशल मीǑडया या चैट एÜलीकेशन के माÚयम से अपने दोèतɉ के साथ 

संवाद करते हɇ, और जब हम खरȣदारȣ करते हɇ, तो हम डाटा उ×पÛन करते हɇ। आप कह सकते हɇ Ǒक हम जो कुछ भी 

करते हɇ उसके साथ Ǒडǔजटल पैरɉ के िनशान छोड़ते हɇ ǔजसमɅ एक Ǒडǔजटल ǑĐया शािमल है,जो लगभग सब कुछ है। 

इसके साथ, मशीन जिनत डेटा कȧ माğा तेजी से बढ़ रहȣ है। जब हमारे “èमाट[” घरेलू उपकरण एक दसुरे के साथ या 

अपने होम सव[र से साथ संचार करते हɇ, तो डेटा उ×पÛन और साझा Ǒकया जाता है। दिुनया भर के Üलांट और कारखानɉ 

मɅ औƭोिगक मशीनरȣ बढ़ रहȣ हɇ जो डेटा इकÒठा और संचाǐरत करने वाले सɅसर से लैस हɇ। 

शÞद “ǒबग डेटा” का ता×पय[ इस सàपूण[ डेटा के संĒह से और ǒविभÛन ¢ेğɉ जैसे åयापार आǑद मे◌े अपने लाभ के िलए 

¢मतापूव[क इसके उपयोग करने से है। बड़ा डेटा कंǒपनयɉ को अपने åयवसाय को बेहतर ढंग से समझने मɅ स¢म बनाता 
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है और उÛहɅ िनयिमत आधार पर एकğ Ǒकए गए असंरिचत और कÍचे डेटा से साथ[क जानकारȣ ĤाƯ करने मɅ मदद करता 

है। ǒबग डेटा भी कंपिनयɉ को डेटा का उपयोग करके बेहतर åयावसाियक िनण[य लनेे कȧ अनुमित देता है। 

पाँच v का ǒबग डेटा िनàनानुसार है- 

 Volume – यह वाãयूम का Ĥितिनिध×व करता है यानी डेटा कȧ माğा जो उÍच दर से बढ़ रहȣ है अथा[त ्पेटाबाइÒस 

मɅ डेटा कȧ माğा मापी जाती है। 

 Velocity – वेग वह दर है ǔजस पर डेटा कȧ माğा बढ़ती है। सोशल मीǑडया बढ़ते डेटा के वेग मɅ एक Ĥमुख भूिमका 

िनभाता है। 

 Variety – वैरायटȣ से ता×पय[ डेटा कȧ माğा Ĥकारɉ से है यानी ǒविभÛन डेटा फा◌ॅमȶट जैसे टेÈèट, ऑǑडयो, वीǑडयो 

आǑद। 

 Veracity – वेरिसटȣ उपलÞध डेटा कȧ अिनǔƱतता को संदिभ[त करता है। डेटा कȧ उÍच माğा के करण वेरिसटȣ 

उ×पÛन होती है जो अपूण[ता और असंगित लाती है। 

 Value – वैãयू डेटा को मूãय मɅ बदलने के िलए संदिभ[त करता है। एÈसेस Ǒकए गए ǒबए डेटा को मूãयɉ मɅ 

बदलकर, åयवसाय राजèव उ×पÛन कर सकते हɇ। 

ǒबग डेटा ǒवƲेषण को उपयोग जानकारȣ कȧ खोज, िनçकष[ कȧ सूचना देने और िनण[य लेने का समथ[न करने के लêय के 

साथ डेटा के िनरȣ¢ण, सफाई, Ǿपांतरण और माडिलंग कȧ ĤǑĐया के Ǿप मɅ भी पǐरभाǒषत Ǒकया जा सकता है। 

ǒबग डेटा एनािलǑटÈस मɅ बड़े पैमाने पर ǒविभÛन İोतɉ से डेटा एकğ करना, ǒवलय करना और इसे एक तरह से Ĥèतुत 

करना शािमल है ताǑक ǒवƲेषकɉ के िलए अंितम उ×पाद डेटा ǒवतǐरत करना आसान हो जाए जो संगठन/åयवसाय के िलए 

बहुत उपयोगी है। ǒविभÛन संगठनɉ के उपयोग के िलए ǒविभÛन İोतɉ से बड़ȣ माğा मɅ ĤाƯ Ǒकये गए असंरिचत डेटा को 

उपयोगी डेटा उ×पाद मɅ पǐरवित[त करने कȧ ĤǑĐया ǒबग डेटा एनािलǑटÈस का मूल Ǿप है। 

More about Big Data Analytics (ǒबग डेटा एनािलǑटÈस के बाने मɅ अिधक जानकारȣ) 

 डेटा ǒवƲेषण ĤǑĐया मɅ सǔàमिलत चरण इस Ĥकार हɇ- 

o Data Exploration – åयावसाियक समèया का पता लगाने के बाद, एक डेटा ǒवƲेषक को समसया के 

मूल कारण का ǒवƲेषण करना होता है। 

o Data Preparation – डेटा ǒवƲेषण ĤǑĐया के इस चरण, हम डेटा ǒवसंगितयɉ को डेटा के अंतग[त 

िमिसंग वैãयूज कȧ तरह देखते हɇ। 

o Data Modelling – डेटा तैयार होने के बाद मा◌ॅडिलंग चरण शुǾ होता है। माडिलंग एक पुनरावǒृƣ 

ĤǑĐया है ǔजसमɅ सुधार के िलए माडल को बार-बार चलाया जाता है। डेटा माडिलंग åयावसाियक समèया 

के िलए सबसे अÍछा संभव पǐरणाम सुिनǔƱत करता है। 

o Validation – इस चरण मɅ, Èलाइंट Ʈारा Ĥदƣ मा◌ॅडल और डेटा ǒवƲेषक Ʈारा ǒवकिसत माडल एक 

दसूरे के ǒवपरȣत इस बात को वेिलडेट करते हɇ Ǒक ǒवकिसत मा◌ॅडल åयावसाियक आवæयकताओं को पूरा 

करेगा या नहȣं। 

o Implementation of the Model and Tracking – डेटा ǒवƲेषण माडल के इस अंितम चरण 

मे, काया[Ûवयन ĤǑĐया को पूरा Ǒकया जाता है और इसके बाद ĚैǑकंग यह सुिनिशचत करने के िलए कȧ 

जाती है Ǒक माडल हȣ तरȣके से लागू Ǒकया गया है या नहȣं ? 

 एक डेटा ǒवƲेषक कȧ िनàनिलǔखत ǔजàमेदाǐरयाँ होती हɇ- 

o Ēाहकɉ के िलए åयापार से जुड़े मुƧɉ को हल करɅ और डेटा ऑǑडट ऑĤेशन को परफाम[ करे। 

o संǔÉयकȧय तकनीकɉ का उपयोग करके डेटा कȧ åयाÉया करɅ। 

o सुधार के अवसरɉ के िलए ¢ेğɉ कȧ पहचान करɅ। 
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o जǑटल डेटा सेटɉ मɅ Ǿझानɉ या पैटन[ का ǒवƲेषण, पहचान और åयाÉया करɅ। 

o Ĥाथिमक या ǑƮतीयक डेटा İोतɉ से डेटा ĤाƯ करɅ। 

o डेटाबेस/डेटा िसèटम बनाए रखɅ। 

o परफारमɅस इंडȣकेटस[ का उपयोग करके कोड समèयाओं का पता लगाएँ और सहȣ करɅ। 

o एÈसेस िसèटम ǒवकिसत करके डेटाबेस को सुरǔ¢त करना। 

 Data cleansing: Ǒदए गए डेटासेट से, डेटा ǒवƲेषण के िलए आवæयक जानकारȣ को साट[ करना बेहद जǾरȣ है। 

डेटा Èलींिनंग एक मह×वपूण[ चरण है ǔजसमɅ डेटा का िनरȣ¢ण Ǒकसी भी ǒवसंगितयɉ को खोजने, देहराव ओर गलत 

जानकारȣ को दरू करने आǑद के िलए डेटा का िनरȣ¢ण Ǒकया जाता है। डेटा Èलींिनंग के अÛतग[त डेटाबेस से Ǒकसी 

भी मौजूदा जानकारȣ को िनकालना शािमल नहȣं है, यह िसफ[  डेटा कȧ गुणवƣा को बढ़ाता है ताǑक इसे ǒवƲेषण के 

िलए इèतेमाल Ǒकया जा सके। 

 यह बड़े डेटा सेÒस को संसािधत करने, उÛहɅ सबसेट मɅ ǒवभाǔजत करने, Ĥ×येक सबसेट को एक अलब सव[र पर 

संसािधत करने और Ǒफर Ĥ×येक के िलए ĤाƯ Ǒकए गए पǐरणामɉ को िमिĮत करने के िलए एक Ǿपरेखा है। 

 डेटा एनािलǑटÈस के िलए उपयोगं सवȾƣम उपकरण: KNIME, Tableu, OpenRefien, io, NodeXL,Solver. 

Importance of Big Data Analytics (ǒबग डेटा एनािलǑटÈस का मह×व) 

ǒबग डेटा एनािलǑटÈस वाèतव मɅ सूचना Ĥौƭोिगकȧ के ¢ेğ मɅ एक Đांित है। कंपिनयɉ Ʈारा डेटा एनािलǑटÈस का उपयोग 

हर साल बढ़ रहा है। कंपनी का Ĥाथिमक फोकस Ēाहकɉ पर है। इसिलए यह ¢ेğ ǒबजनेस टू कंÏयूमर उनुĤयोग मɅ फल-

फूल रहा है। हम पया[वरण कȧ Ĥकृित क अनुसार (एनािलǑटÈस करे) ǒविभÛन Ĥकारɉ मɅ ǒवभाǔजत करतɅ हɇ। हमारे पास 

ǒबग डेटा एनािलǑटÈस के तीन ǒवभाग हɇ-ǒĤिसĐǔÜटव एनािलǑटÈस, ǒĤǑडǔÈटव एनािलǑटÈस और ǑडǔèĐǔÜटव 

एनािलǑटÈस। 

इस ¢ेğ मɅ अपार संभावनाएँ हɇ और यहाँ हम यह बताने के िलए चार Ǻǒƴकोणɉ पर चचा[ करɅग े Ǒक आज ǒबग डेटा 

एनािलǑटÈस इतना मह×पूण[ Èयɉ है? 

 डाटा साइंस पस[पेǔÈटव 

 ǒबज़नेस पसा[पेǔÈटव 

 ǐरयल-टाइम युजेǒ़बिलटȣ पस[पेǔÈटव 

 जाब माकȶ ट पस[पेǔÈटव 

 Big Data Analytics and Data Science (ǒबग डेटा एनािलǑटÈस और डेटा ǒव£ान) 

एनािलǑटÈस मɅ ǒविभÛन İोतɉ से ĤाƯ ǒविभÛन आकार के डेटा पर उÛनत तकनीकɉ और एनािलǑटÈस के टूल का उपयोग 

शािमल है। बड़े डेटा मɅ उÍच ǒवǒवधता, माğा और वेग के गुण होते है। डेटा सेट ǒविभÛन ऑनलाइन नेटवक[ , वेब पेज, 

ऑǑडयो और ǒवǑडयो Ǒडवाइस, सोशल मीǑडया, ला◌ॅग और कई अÛय İोतɉ से आते है। 

ǒबग डेटा एनािलǑटÈस मɅ मशीन लिन[ग, डेटा माइिनंगए नेचुरल लɇÊवेज Ĥोसेिसंग और èटैǑटǔèटÈस जैसी एनािलǑटकल 

तकनीकɉ का उपयोग शािमल है। åयवसायɉ के िलए ǒवƲेषण Ĥदान करने के िलए डेटा को िनकाला जाता है, तैयार Ǒकया 

जाता है और सहȣ Ǿप Ĥदान Ǒकया जाता है। बडे़ उƭम और बहुराƶीय गठन इन तकनीकɉ का इन Ǒदनɉ ǒविभÛन तरȣकɉ 

से åयापक Ǿप से उपयोग करते है। 

डेटा वै£ािनक åयवसाय मɅ ǒबग डेटा से िनपटने के िलए ǔजàमेटार हɇ। आपचे हडूप, èटा◌ॅम[, कैसांġा, मोÛगो डȣबी और कई 

अÛय डेटा एनािलǑटÈस टूल शािमल हɇ। 

 Business and Big Data Analytics (åयवसाय और ǒबग डेटा) 
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हडूप जैसे बडे़ डेटा एनािलǑटÈस टूल èटोरेज कȧ लगत को कम करने मɅ मदद करते हɇ। यह åयवसाय कȧ द¢ता को और 

बढ़ाता है। नवीनतम एनािलǑटÈस टूल के साथ, डेटा का ǒवƲेषण आसान और तेज हो जाता है। यह बदले मɅ, समय और 

ऊजा[ कȧ बचत करते हुए तेजी से िनण[य लेता है। 

 Real-time Benefits of Big Data Analytics (ǒबग डेटा एनािलǑटÈस के वाèतǒवक समय के लाभ)- 

Ĥौƭोिगकȧ के लाभ के साथ ǒबग डेटा एनािलǑटÈस के ¢ेğ मɅ भारȣ वǒृƨ हुई है। इसके कारण कई उƭोगɉ मɅ बड़े डेटा का 

उपयोग हुआ है। कुछ इस Ĥकार हɇ- 

 बɇǑकंग 

 हेãØकेयर 

 ऊजा[ 

 Ĥौƭोिगकȧ 

 उपभोƠा 

 ǒविनमा[ण 

कई अÛय उƭोग हɇ जो बड़े डेटा एनािलǑटÈस का उपयोग करते हɇ। बɇǑकंग को ǒबग डेटा एनािलǑटÈस के आिधकतम 

उपयोग के ¢ेğ के Ǿप मɅ देखा जाता है। 

िश¢ा ¢ेğ बड़े पैमाने पर डेटा एनािलǑटÈस का उपयोग कर रहा है। 

 Job Opportunities and Big Data Analytics (नौकरȣ के अवसर और ǒबग डेटा एनािलǑटÈस) 

ǒबग डेटा ĤौƭोिगǑकयɉ मɅ बड़ȣ Ǿिच और िनवेश के साथ, ǒबग डेटा एनािलǑटÈस मɅ िनपुण पेशेवरɉ कȧ भारȣ माँगा है। 

आ◌ॅगȶनाइजेशन योÊय पेशेवरɉ के िलए आकष[क Ĥो×साहन और पैकेज का भूगतान करते हɇ। 

Cloud computing (Èलाउड Èया है?) 

Èलाउड शÞद नेटवक[  या इंटरनेट को åयƠ करता है। दसूरे शÞदɉ मɅ, हम कह सकते हɇ Ǒक Èलाउड कुछ ऐसा है, जो दरूèथ 

èथान पर मौजूद है। Èलाउड साव[जिनक और िनजी नेटवक[ , यानी WAN, LAN, या VPN पर सेवाएँ Ĥदान कर सकता है। 

ई-मेल, वेब का◌ॅÛĥɅ िसंग, Ēाहक संबंध Ĥबंधन (सीआरएम) जैस ेएÜस Èलाउड पर िनçपाǑदत होते है। 

What is Cloud Computing and How Does it Work? (Èलाउड कàÜयǑूटंग Èया है और यह कैसे काम 

करता है ?) 

Èलाउड कàÜयूǑटंग कȧ एक सरल पǐरभाषा मɅ इसका काय[ इंटरनेट पर ǒविभÛन Ĥकार कȧ सेवाएँ Ĥदान करना है। 

सा◌ॅÝटवेयर और एनािलǑटÈस से लेकर सुǺढ़ और सुरǔ¢त डेटा और नेटवǑकɍ ग संसाधनɉ तक, सब कुछ Èलाउड के जǐरए 

Ǒडलीवर Ǒकया जा सकता है। 

आप शायद हर Ǒदन अलग-अलग Èलाउड-आधाǐरत एÜलीकेशन का उपयोग हɇ, एक मोबाइल ऐप का उपयोग करते हɇ, एक 

छǒव डाउनलोड करते हɇ या आ◌ॅनलाइन वीǑडयो गेम खेलते हɇ, तो हर बार Èलाउड समाधान से लाभ उठाते हɇ। ये सभी 

सेवाएँ Èलाउड मɅ संĒहȣत हɇ। 

वनĜाइव, शेयरपाइÛट या Ǒकसी ईमेल सव[र पर आपकȧ जानकारȣ संĒहȣत करना, डेèकटा◌ॅप डेटा हाड[ Ĝाइव या यूएसबी 

ǔèटक पर उस डेटा को रखने से बहुत अलग है। आप इसे इंटरनेट एÈसेस करने वाले Ǒकसी भी कंÜयूटर स ेĤाƯ कर 

सकते हɇ। 
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åयवसायɉ के िलए, Èलाउड कंÜयूǑटंग का मतलब सहयोग और उ×पादकता मɅ सुधार के साथ-साथ लागत मɅ आिधकािधक 

कमी है। बेहतर डेटा सुर¢ा, बेहतर उपलÞधता और अ×याधुिनक तकनीकɉ तक पहँुच का ǒवèतार हȣ इसका अथ[ है। 

अपनी-अपनी ǒवशेषताओं वाले तीन Ĥकार के Èलाउड होते हɇ। आपके और आपके åयवसाय के िलए सबसे अÍछा ǒवकãप 

कौन-सा है, इसके िलए आपको इन Èलाउड ǒवकãपɉ का मूãयांकन करना चाǑहए। 

Types of Cloud Computing (Èलाउड कàÜयǑूटंग के Ĥकार) 

 Public Cloud (पǔÞलक Èलाउड) 

पǔÞलक Èलाउड सेवाएँ ǒवकास Ĥणािलयɉ और वेब सव[रɉ के िलए सवȾƣम हɇ। आपका Èलाउड कंÜयूǑटंग Ĥदाता आपको 

उनके Ǒडǔजटल èथान का एक छोटा-सा टुकड़ा देगा जो उÛहɅ अÛय Ǒकरायेदारɉ के साथ साझा करना होगा। इस Ĥकार के 

Èलाउड Ǒकफायती होते हɇ, ÈयɉǑक Ïयादातर ÈलाउÔस को पे-एज-यू-गो माडल संचािलत करता है। आप Èलाउड का 

उपयोग Ǒकये गए आवæयक घंटɉ कȧ संÉया के अनुसार Èलाउड का भुगतान करतɅ हɇ और जब भी आप अपना काम पूरा 

करते हɇ तो बाहर िनकल सकते हɇ। आपको आवæयकता से अिधक भुगतान करने कȧ कोई बाÚयता नहȣं होती है। 

 Private Cloud (Ĥाइवेट Èलाउड) 

Ĥाइवेट ÈलाउÔस अपने नाम अथा[त ्गोपनीयता के अनुǾपहȣ सेवाएँ देते हɇ। आपको अपना Ǒडǔजटल èथान Ǒकसी और के 

साथ साझा करने कȧ आवæयकता नहȣं होती है। Ĥाइवेट Èलाउड Üलेटफाम[ आमतौर पर घर पर बनाए जाते हɇ, और वे 

आपके और आपके åयवसाय के िलए होते हɇ। उÛहɅ थड[-पाटȹ डेटा कɅ ġ मɅ भी काǔÛफगर Ǒकया जा सकता हɇ। यǑद आप 

एक Ĥाइवेट Èलाउड का उपयोग कर रहे हɇ, तो आप जानते हɇ Ǒक डेटा तक कȧ Ǒकसकȧ पहँुच है, आप जानते हɇ Ǒक Èया 

Ǒकसी ने बदलाव Ǒकया है, और आप जानते हɇ Ǒक आपात ǔèथित मɅ Èया करना हɇ Èलाउड पर Èया होता है, इस पर 

आपकर पूरा िनयंğण है और आपको Ĥभाǒवत करने वाले कुछ थड[-पाटȹ के वɅडर Ʈारा Ǒकये गए बदलावɉ मɅ िचंता करने 

कȧ जǾरत नहȣं है, ÈयɉǑक एक फायरवाल बाहरȣ लोगɉ से आपके Èलाउड कȧ सुर¢ा करती है। 

 Hybrid Cloud (हाइǒĦड Èलाउउ) 

हाइǒĦड Èलाउड उपरोƠ दोनɉ से ĮƵे हɇ। यǑद आप हाइǒĦड Èलाउड का उपयोग कर रहे हɇ, तो आप एक आंतǐरक डेटबेस 

को िनयंǒğत कर सकतɅ हɇ और जǾरत पड़ने पर साव[जिनक Èलाउड का उपयोग कर सकते हɇ, ÈयɉǑक ऐसा कई बार हो 

सकता है जब आपको िनजी Èलाउड से डेटा और एÜलीकेशन को पǔÞलक Èलाउड जैसे èथानांतǐरत करने कȧ आवæयकता 

होगी। 

Èलाउड कàयǑूटंग सǒव[सेज के उदाहरण 

 Cloud Storage and Hosting – केÛġȣय आनलाइन भंडारण èथान मɅ आवæयक दèतावेज रखने से उÛहɅ 

एÈसेस करना हर Ǒकसी के िलए आसान हो जाता है। Èलाउड èटोरेज उन कम[चाǐरयɉ के िलए मह×वपूण[ है, ǔजÛहɅ 

अपना काम करने के िलए समान जानकारȣ ĤाƯ करने कȧ आवæयकता होती है। यह संगठनɉ के बीच सहयोग और 

द¢ता बढ़ाता है। 

Èलाउड èटोरेज åयǒƠगत उपयोग के िलए भी उपयोगी है, ÈयɉǑक वेब सव[र पर अपने आवæयक दèतावेज रख सकते हɇ 

ताǑक बाद मɅ उÛहɅ एÈसेस Ǒकया जा सके। इसके िलए गूगल डाÈस या वनĜाइव बेहतर उदाहरण हɇ। अब अपको èपैर्डशीड 

को संपाǑदत करने या अपनी फाइलɉ को पढ़ने के िलए एक Ýलैश Ĝाइव पर ले जाने कȧ आवæयकता नहȣं है। 

 Cloud Backup – Èलाउड फाइलɉ कȧ उपलÞधता सुिनǔƱत करने का सबसे कारगर तरȣका उनका बैकअप लेना है। 

Èलाउड बैकअप साãयूशंस फाइलɉ कȧ कई Ĥितयाँ बनाते हɇ और ǒविभÛन èथानɉ मɅ डेटा करते हɇ। इस तरह, आपको 

यह िचंता करने कȧ जǾरत नहȣं है Ǒक आपके Ĥदाता के Èलाउड सव[र काय[शील न होने कȧ ǔèथित मɅ आपकȧ फाइलɅ 

खो जाएंगी। 
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 E-mail – लोग हर Ǒदन लगभग 105 ǒबिलयन ईमेल भेजेत हɇ। लाखɉ Ûयूजलेटर, शुभकामनाएँ और èमरण-पğ भी 

Èलाउड इंĥाèĚÈचर के ǒबना सभंव नहȣं होगा। 

Types of Cloud Services (Èलाउड सेवाओं के Ĥकार) 

Èलाउड सेवाएँ उतनी हȣ ǒवǒवध हɇ èवयं ÈलाउÔस के Ĥकार । आप तीन अलग-अलग Ĥकार कȧ Èलाउड सेवाएँ खरȣद 

सकते हɇ- 

 Infrastructure as a service (IaaS) – यह आपको भौितक डेटा केÛġ या स[वर पर पैसे बचाता है। आप 

केवल तब तक भुगतान करते हɇ जब तक आपको सेवा कȧ आवæयकता होती है या जब आप सेवा का उपयोग करते 

हɇ। यह आपको अपनी माँग के आधार पर अपने पैमाने को जãदȣ से समायोǔजत करने कȧ अनुमित देता है। 

उदाहरण: Amazon EC2, Windows Azure, Rackspace, Google Compute Engine 

 Platform as a service (PaaS) – इसमɅ वह सब कुछ है जो आपको अपने åयवसाियक अनुĤयोगɉ के िलए 

चाǑहए। यह पूण[ इÛĥाèटÈचर जैसे नेटवǑकɍ ग ऑनलाइन èटोरेज और सव[र के साथ-साथ डेटाबेस मैनेजमɅट िसèटम, 

डेवलपमɅट टूãस आǑद के साथ हȣ उपलÞध होता है। यह आपके एÜलीकेशन को बनाने, परȣ¢ण करने, ǒवकिसत करने 

और अƭतन करने मɅ मदद करने के िलए Ǒडजाइन Ǒकया गया है। 

उदाहरण: AWS इलाǔèटक बीनटा◌ॅक, ǒवंडोज इÏयोर, हरोकू, Force.com Google Apache Straos. 

 Software as a service (SaaS) – जब भी आप आपने फोन के िलए एक नया एप डाउनलोड करते हɇ तो 

आपको यह िमल जाता है। कंपिनयाँ अपने साÝटवेयर का िनमा[ण और ǒवकास करती हɇ और Ǒफर इसे खरȣदारɉ को 

उधार देती हɇ। ऑटोडेèक, लɅǑडंग Èलब, माइĐोसाÝट और आईबीएम जैसे åयवसाय सभी इससे राजèव उ×पÛन करते 

हɇ। 

उदाहरण: Google Apps. Microsoft Office 365. 

Benefits of Cloud Computing (Èलाउड कàÜयǑूटंग के लाभ) 

Ǒकफरसत कȧ संभावना हȣ कई संèथाओं Ʈारा Èलाउड सेवाओं को अपनाने का Ĥमुख कारण है। Èलाउड कàÜयूǑटंग 

आवæयकता के अनुसार सेवाओं का उपयोग करने और जो आप उपयोग करते हɇ उसके िलए भुगतान करने कȧ èवतंğता 

देता है। Èलाउड कंÜयूǑटंग के कारण, यह इन-हाउस के संसाधनɉ के ǒबना एक आडटसोस[ इकाई के Ǿप मɅ आईटȣ संचालन 

संभव हो गया है। 

Èलाउड कंÜयूǑटंग के लाभ िनàनिलǔखत हɇ- 

 उपयोगकता[ओं के िलए आईटȣ इÛĥèĚÈचर और कàÜयूटर कȧ कम लागत 

 बेहतर Ĥदश[न 

 कम रखरखाव के मुƧे 

 तुरंत साÝटवेयर अपडेट आ◌ॅपरेǑटंग िसèटàस के बीच बेहतर संगतता 

 बैकअप और ǐरकवरȣ 

 Ĥदश[न और èकेलेǒबिलटȣ 

 भंडारण ¢मता मɅ वǒृƨ 

 डेटा सुर¢ा मɅ वǒृƨ 
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Virtual Reality (वचु[अल ǐरयिलटȣ) 

वचु[अल ǐरयिलटȣ एक ǒğ-आयामी, कंÜयूटर-जिनत वातावरण का वण[न करने िलए उपयोग Ǒकया जाता है ǔजसे Ǒकसी 

åयǒƠ Ʈारा खोजा जा सकता है औरर उसके साथ बातचीत कȧ जा सकती है। Ǻǒƴ, Įवण, èपश[, यहाँ तक Ǒक गंध जसैी 

कई इंǑġयɉ का अनुकरण करके , कंÜयूटर इस कृǒğम दिुनया के िलए एक पोट[ल मɅ बदल जाता है। वह åयǒƠ इस 

आभासी दिुनया का Ǒहèसा बन जाता है यह इस वातावरण मɅ तãलीन हो जाता है और वहȣं, वèतुओं हेरफेर करने या कई 

कायɟ को करने मɅ स¢म होता है। 

How is virtual reality achieved? (वचु[अल ǐरयिलटȣ कैसे ĤाƯ कȧ जाती है?) 

आज वचु[अल ǐरयिलटȣ का आमतौर पर कंÜयूटर Ĥौƭोिगकȧ का उपयोग करके लागू Ǒकया जात है। इस उƧेæय के िलए कई 

Ĥणािलयɉ का उपयोग Ǒकया जाता है, जैसे Ǒक हेडसेट, सव[Ǒदशा×मक Ěेडिमल और ǒवशेष दèताने। है ताǑक वाèतǒवकता 

का ħम पैदा Ǒकया जा सके। 

Why have virtual reality? (वचु[अल ǐरयिलटȣ Èयɉ है?) 

वचु[अल ǐरयिलटȣ के िलए कई Ĥकार के अनुĤयोग हɇ ǔजनमɅ कुछ इस Ĥकार हɇ- 

 आǑक[ टेÈचर 

 èपोÒस[ 

 मेǑडिसन 

 आÒस[ 

 ऐटरटेनमɅट 

वचु[अल ǐरयिलटȣ इन ¢ेğɉ मɅ नई और रोमांचक खोजɉ का संचालन दे सकती है जो हमारे दैिनक जीवन को Ĥभाǒवत 

करती है। वाèतव मɅ, जहाँ कुछ भी करना बहुत खतरनाक, महँगा या अåयावहाǐरक होता है, वचु[अल ǐरयिलटȣ इसका 

जवाब है। Ĥिश¢ु फाइटर पायलट से लेकर मेǑडकल एÜलीकेशन Ĥिश¢ु सज[न तक वचु[अल ǐरयिलटȣ हमɅ वाèतǒवक दिुनया 

के अनुभव ĤाƯ करने के िलए आभासी जोǔखम लेने कȧ अनुमित देती है। 

Summary (सांराश) 

वचु[अल ǐरयिलटȣ एक आभासी वातावरण कȧ कृित है जो हमारȣ इंǑġयɉ को इस तरह Ĥèतुत करता है Ǒक हम इसका 

अनुभव इस Ĥकार करते हɇ मानो हम वाèतव मɅ वहाँ थे। यह इस लêय को ĤाƯ करने के िलए ĤोƭोिगǑकयɉ के एक 

मेजबान के Ǿप मɅ उपयोग करता है और यह एक तकनीǑक Ǿप से जǑटल उपलǔÞध है जो हमारȣ धारण और अनुभूित के 

िलए ǔजàमदार है। यह मनोरंजन और गंभीर उपयोग के िलए Ĥयोग कȧ जाती है। तकनीक सèती और अिधक åयापक 

होती जा रहȣ है। हम भǒवçय मɅ ĤौƭोिगǑकयɉ के िलए कई और अिधक अिभनव उपयोगɉ को देखने कȧ उàमीद कर सकते 

हɇ और शायद यह एक मौिलक तरȣका है ǔजसमɅ हम संचार एवं काय[ दोनɉ करते हɇ। 

Artificial Intelligence (कृǒğम बǒुƨमƣा) 

आǑट[Ǒफिशयल इंटेिलजɅस के ǒपता जान मैकाथȸ के अनूसार, यह “इंटेलीजɅट मशीन, ǒवशेष Ǿप से इंटेलीजɅट कंÜयूटर ĤोĒात 

बनाने का ǒव£ान और इंजीिनयǐरंग” है। 
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आǑट[Ǒफिशयल इंटेिलजɅस एक कंÜयूटर, एक कंÜयूटर-िनयांǒğत रोबोट, या एक इंटेलीजɅट सा◌ॅÝटवेयर बनाने का एक तरȣका 

है, उसी तरह से जसैे बुǒƨमान åयǒƠ सोचता है। 

AI मɅ इस बात का अÚयान Ǒकया जाता है Ǒक मानव मǔèतçक कैसे सोचता है, और मनुçय कैसे Ǒकसी समèया को हल 

करने का Ĥयास करते हुए सीखते हɇ, िनण[य लेते हɇ और काम करते हɇ, और Ǒफर बुǒƨमान साÝटवेयर और िसèटम 

ǒवकिसत करने के िलए इस अÚययन के पǐरणामɉ का उपयोग करते हɇ। 

आǑट[Ǒकिशयल इंटेिलजɅस का उपयोग आज कंÜयूटर ǒवजन, भाषण पहचान िनण[य लेने, धारण तक[ , सं£ान×मक ¢मताओं 

इ×याǑद ǒविभÛन अनुĤयोगɉ के िलए åयापक Ǿप से Ǒकया जाता है। 

Philosophy of AI (कृǒğम बǒुƨमƣा का दश[न) 

कंÜयूटर िसèटम कȧ शǒƠ का दोहन करते हुए, मानव कȧ ǔज£ासा, उसे आŶचचǑकत करती है Ǒक “Èया कोई मशीन 

मनुçय के Ǿप मɅ सोच और åयवहार कर सकती है?” 

इस Ĥकार AI का ǒवकास मशीनɉ मɅ वहȣ बुǒƨमƣा लाने के इरदे से शुǾ हुआ, जो हम मनुçयɉ मɅ पाते हɇ। 

Goals of AI (कृǒğम बǒुƨमƣा के लêय) 

 एÈसपट[ िसèटम ǑĐएट करन ेके िलए: वे िसèटम जो बुǒƨमान åयवहार Ĥदिश[त करते हɇ, सीखते हɇ, Ĥदिश[त करते हɇ, 

समझाते हɇ और अपने उपयोगकता[ओं को सलाह देते हɇ। 

 मशीनɉ मɅ ƻूमन इंटेिलजɅस लागू करने के िलए: ऐसे िसèटम बनाना जो इंसानɉ कȧ तरह समझɅ, सोचɅ, सीखɅ और 

åयवहार करɅ। 

What Contributes to AI? (AI मɅ Èया योगदान है?) 

आǑट[Ǒफिशयल इंटेिलजɅस एक ǒव£ान और Ĥौƭोिगकȧ है जो कंÜयूटर ǒव£ान, जीवन ǒव£ान, मनोǒव£ान, गǔणत और 

इंजीǐरयǐरंग जैसे ǒवषयɉ पर आधाǐरत है। एआई का एक Ĥमुख ¢ेğ मानव बुǒƨ से जुड़े कंÜयूटर कायȾ के ǒवकास मɅ है, 

जैसे तक[ , सीखना और समसया-समाधान। 

 

Programming Without and With AI 

 

More about AI (AI के बारे मɅ अिधक जानकरȣ) 

 एआई के कुछ िनàनिलǔखत अनुĤयोग हɇ- 

o नेचुरल लɇÊवेज Ĥोसेिसंग 

o चैट बाट 

o सɅटȣमɅट एनािलिसस 

o सेãस ĤेǑडÈशन 

o सेãफ Ĝाइǒवंग कार 

o फेिशअल एÈसĤेशन ǐरकǔÊनशन 

o इमेज टैिगंग 

 AI मɅ ĤोĒािमंग भाषाएँ िनàनिलǔखत हɇ: 



Aditya Institute of Information Technology - AIIT                                                             Contact- 9415132910 

 11                        www.adityainstitute.org                                                                 AIIT 

 

o पाइथान 

o आर 

o िलèप 

o Ĥोलोग 

o जावा 

 Òयूǐरंग टेसअ् मशीन मानव èतर कȧ बुǒƨमƣा से मेल खाने कȧ ¢मता का पǐर¢ण करने कȧ एक ǒविध है। मानव 

बुǒƨ को चुनौती देने के िलए ǔजस मशीन का उपयोग Ǒकया जाता है और जब वह परȣ¢ण पास करता है, तो उसे 

बुǒƨमान माना जाता है। Ǒफर भी एक मशीन को लोगɉ को जाने ǒबना मानव कȧ नकल करने के िलए पया[Ư Ǿप से 

बुǒƨमान के Ǿप मɅ देखा जा सकता है। 

 एक कृǒğम बुǒƨमान काय[Đम ǔजसमɅ Ǒकसी ǒविशƴ ¢ेğ के बारे मɅ ǒवशेष£-èतरȣय £ान होता है और यह जानता है 

Ǒक उिचत Ǿप से ĤितǑĐया करने के िलए इसकȧ जानकारȣ का उपयोग कैसे Ǒकया जाए। इन Ĥणािलयɉ मɅ एक मानव 

ǒवशेष£ को èथानापÛन करने कȧ ǒवशेष£ता है। उनकȧ ǒवशेषताएँ हɇ- 

o उÍच Ĥदश[न 

o पया[Ư ĤितǑĐया समय 

o ǒवƳसनीयता 

o समझने योÊय 

 (मजबूत असǑट[Ǒफिशयल इंटेिलजɅस और कमजोर आǑट[Ǒफिशयल इंटेिलजɅस के बीच अंतर) 
 

 मशीन लिनɍग का एआई का सबसेट कहा जाता है। ǒवचार यह है Ǒक मनुçय Ʈारा लगातार इनपुट मापदंडɉ के साथ 

मशीन “सीखती जाएंगी” और समय पर कायɟ मɅ बेहतर हो जाएंगी। मशीन लिनɍग एआई का एक åयावहाǐरक 

अनुĤयोग है। 

 Ûयूरल नेटवक[  मशीन लिनɍग एãगा◌ोǐरØम का एक वग[ है। Ûयूरल नेटवक[  का Ûयूराल Ǒहèसा एक कàपयूटेशनल घटक 

है और नेटवक[  वह Ǒहèसा है जो यह बताता है Ǒक ÛयूराÛस कैसे जुड़े हɇ। Ûयूरल नेटवक[  आपस मɅ डेटा पास करते हɇ, 

अिधक से अिधक जानकारȣ एकǒğत करते हɇ जैसे-जैसे डेटा चलता है, ÈयɉǑक नेटवक[  आपस मɅ जुड़े हुए हɇ, अिधक 

जǑटल डेटा को अिधक आसानी से संसािधत Ǒकया जा सकता है। 

 डȣप लिनɍग मशीन लिनɍग का सबसेट होता है। यह तेजी से जǑटल तरȣकɉ से डेटा संसािधत करने के िलए बहु-èतरित 

Ûयूरल नेटवक[  का उपयोग करने के िलए संदिभ[त करता है और पहचानने और ĤǑĐया एनफामȶशन मɅ िनरंतर सुधार के 

िलए सा◌ॅÝटवेयर को इन ǒवशाल माğा मɅ डेटा के संपक[  के माÚयम से भाषण और इमेज ǐरकǔÊनशन जैसे कायɟ को 

करने के िलए Ĥितशǔ¢त करने मɅ स¢म बनाता है। 

What is AI technique? (एआई तकनीक Èया है?) 

वाèतǒवक दिुनया म, £ान के कुछ अवांिछत गुण हɇ- 

 इसकȧ माğा बहुत बड़ȣ है, जो अकãपनीय है। 

 यह सुåयवǔèथत या सुसǔÏजत नहȣं हɇ। 

 यह लगातार बदलता रहता हɇ। 

एआई तकनीक इस तरह से कुशलतापूव[क £ान को åयवǔèथत करने और उपयोग करने का एक तरȣका है Ǒक- 

 इसे Ĥदान करने वाले लोगɉ Ʈारा ǒवचार Ǒकया जाना चाǑहए। 

 ğुǑटयɉ को सहȣ करने के िलए इसे आसानी से संशोिधत Ǒकया जाना चाǑहए। 

 यह कई ǔèथितयɉ मɅ उपयोगी होनी चाǑहए, हालांǑक यह अधुरा या गलत है। 
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एआई तकनीक उस जǑटल काय[Đम के िनषदन कȧ को बढ़ाती है ǔजससे वह सुसǔÏजत हɇ। 

Applications of AI (कृǒğम बǒुƨमƣा का अनĤुयोग) 

एआई ǒविभÛन ¢ेğɉ मɅ Ĥमुख है जैसे Ǒक- 

 Gaming (गेिमंग): एआई रणनीितक खेलɉ जैसे शतरंज, पोकर, Ǒटक-टैक-टो आǑद मɅ एक मह×वपूण[ भूिमका िनभाता 

है, जहाँ एक मशीन हेयूǐरǔèटक £ान के आधार पर बडğ संÉया मɅ संभाǒवत पदɉ के बारे मɅ सोच सकती है। 

 Natural Language Processing (Ĥाकृितक भाषा Ĥसèंकरण): इसमɅ मानव Ʈारा बोली जाने वाली Ĥाकृितक 

भाषा को समझन वाले कàÜयूटर के साथ अंतःǑĐया संभव है। 

 Expert Systems (ǒवशेष£ Ĥणाली): कुछ एÜलीकेशन हɇ जो मशीन, सा◌ॅÝटवेयर और ǒवशेष जानकारȣ को तक[  

और सलाह Ĥदान करने के िलए एकȧकृत करते हɇ। वे उपयोगकता[ओं को èपƴीकरण और सलाह Ĥदान करते हɇ। 

 Vision Systems (ǒवज़न िसèटम): ये िसèटम कंÜयूटर के ǒवजुअल इनपुट को समझते हɇ, उसकȧ åयाÉया करते 

हɇ और उसे समझते हɇ। उदाहरण के िलए, 

o एक जासूसी हवाई जहाज तèवीरɅ लेता है, ǔजनका उपयोग èथािनक जानकारȣ या ¢ेğɉ के नÈशे का पता 

लगाने के िलए Ǒकया जाता है। 

o रोगी का िनदान करने के िलए डा◌ॅÈटर नैदािनक ǒवशेष£ Ĥणाली का उपयोग करते हɇ। 

o पुिलस कंÜयूटर साÝटवेयर का उपयोग करती है जो फारɅिसक कलाकार Ʈारा बनाए गए संĒǑहत िचğ के 

साथ अपराधी के चेहरे को पहचान सकती है। 

 Speech Recognition (भाषा ǐरकाǔÊनशन): कुछ बुǒƨमान Ĥणािलयाँ भाषा को वाÈयɉ और उनके अथɟ के संदभ[ 

मɅ सुनने और समझने मɅ स¢म हɇ, जबǑक एक मानव इसस ेबात करता है। यह ǒविभÛन लहजे, पƵृभूिम मɅ शोर,ठंड 

के कारण मानव के शेर मɅ बदलाव आǑद को सभाल सकता है। 

 Handwriting Recognition (हɇडराइǑटंग ǐरकाǔÊनशन): हɇडराइǑटंग ǐरकǔÊशन साÝटवेयर एक पेन Ʈारा या एक 

èटाइãस Ʈारा èĐȧन पर कागज पर िलखे गए टेÈèट को पढ़ता है। यह अ¢रɉ के आकार को पहचान सकता है और 

उÛहɅ संपदन योÊय पाठ मɅ पǐरवित[त कर सकता है। 

 Intelligent Robots (बǒुƨमान रोबोट): रोबोट मानव Ʈारा Ǒदए गए कायɟ को करने मɅ स¢म हɇ। उनके पास 

वाèतǒवक दिुनया स ेĤकाश, गमȸ, तापमान, गित, Úविन, टÈकर और दबाव जैसे भौितक डेटा का पता लगाने के िलए 

सɅसर हɇ। बुǒƨमƣा का Ĥदश[न करने के िलए उनके पास कुशल Ĥोसेसर, कई सɅसर और ǒवशाल मेमोरȣ हɇ इसके 

अलावा, वे अपनी गलितयɉ से सीखने मɅ स¢म हɇ और वे नए वातावरण के िलए अनुकूल हो सकते हɇ। 

Social and Mobile (सामाǔजक और मोबाइल) 

सोशल मीǑडया Üलेटफा◌ॅम[ आधुिनक समय मɅ मह×वपूण[ भूिमका िनभाते हɇ। चैट, Ʈȣट या ǑटÜपणी करना और अÛय 

ǑटÜपणीयɉ को पसंद करना एक िनयिमत अßयास बन गया है। इसका लाभ उठाते हुए, कई åयवसाय एक चैनल के Ǿप मɅ 

सोशल मीǑडया का उपयोग करके अपने उ×पादɉ और सेवाओं को बढ़ावा देते हɇ। 

What is Mobile Social Media Marketing? (मोबाइल सोशल मीǑडया माकȶ Ǒटंग Èया है?) 

मोबाइल सोशल मीǑडया माकȶ Ǒटंग मोबाइल उपकरणɉ पर सोशल मीǑडया के माÚयम से ǒवपणन कȧ एक तकनीक है। यह 

शोध Ǒकया गया है Ǒक लगभग 71% उपयोगकता[ मोबाइल उपकरणɉ पर सोशल मीǑडया का उपयोग करते हɇ मोबाइल 

Ǒडवाइस डेèकटाप/लैपटाप को ओवरटेक कर रहे हɇ ÈयɉǑक वे उपयोगकता[ओं के िलए काम आते हɇ; इस Ĥकार, उÛहɅ 

ǒव£ापन के िलए एक बǑढ़या चैनल बनान और इसी तरह सोशल मीǑडया उनसे Ĥभाǒवत होता है। ǒव£ापनदाता मोबाइल 

उपकरणɉ को वेब कȧ तुलना मɅ अिधक ठोस आधार पाते हɇ और इसे ǒवपणन के िलए सहȣ माÚयम मानते हɇ। 
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How does Mobile Social Media Marketing Work? (मोबा इल सोशल मीǑडया माकȶ Ǒटंग कैसे काम 

करती है?) 

िनàनिलǔखत ǒबÛदओु का उपयोग करके एक बेहतर मोबाइल सोशल मीǑडया नीित बनाएँ 

 एक आकष[क शीष[क, छǒव या एक पंचलाइन के साथ अपने Ēाहकɉ को ǒवǔèमत करना। 

 समाǔजक ÜलेटफामȾ के माÚयम से िचğɉ और वीǑडयो कȧ तरह ǒवजुअल मीǑडया साझा करं। 

 अपने मोबाइल ऐप के माÚयम से सोशल मीǑडया उपयोगकता[ओं को आकǒष[त करɅ। 

Benefits of Mobile Social Media Marketing (मोबाइल सोशल मीǑडया माकȶ Ǒटंग के लाभ) 

सोशल मीǑडया हर मोबाइल Ǒडवाइस पर ǒवÉयात हो रहा है, भले हȣ उनका आकार और अंतिन[Ǒहत तकनीक हो। एक बड़े 

Ēाहक आधार तक पहँुचने के िलए आप सोशल नेटवǑकɍ ग के िनàनिलǔखत पहलुओं का उपयोग कर सकते हɇ- 

 Convenience (सǒुवधा) – लोग डेèटाप पर मोबाइल सोशल नेटवक[  को ढँूढते हɇ। आब èमाट[फोन के माÚयम से 

Ʈȣट करना या èटेटस अपडेट करना एक ĚɅड बन गया है। 

 Intimacy (अंतरंगता) – यह Ēाहकɉ को åयǒƠगत èपश[ कȧ भावना Ĥदान करता है। èमाट[फोन लोगो कȧ िनजी 

संपǒƣ होते हɇ, को åयǒƠगत संपǒƣ के Ǿप मɅ पाते हɇ। 

 Wider Reach (ǒवèततृ पहँुच) – मोबाइल उपकरणɉ कȧ उपǔèथित एक समान Ĥकार के Ǒकसी भी अÛय Ǒडवाइस 

कȧ तुलना मɅ बहुत åयापक और दरूèथ है। इस Ĥकार åयǒƠ कȧ पहँुच बढ़ जाती है। 

 Quick Response (×वǐरत ĤितǑĐया) – Ēाहकɉ कȧ ĤितǑĐया बहुत तेज़ होती है। 

 Well defined Strategy (अÍछȤ तरह से पǐरभाǒषत रणनीित) – मोबाइल माकȶ Ǒटंग सोशल मीǑडया के माÚयम 

से बहुत अÍछȤ रणनीित हो सकती है और लǔ¢त Ēाहकɉ तक जनस◌ंाǔÉयाकȧय डेटा के माÚयम से पहँुच जा सकता 

है। इससे आपको दश[कɉ ये åयवहार का अंदाजा हो सकता है। 

 Real-time Action (रȣयल-टाइम एÈशन) – आपको ǐरयल-टाइम एÈशन िमलते हɇ। यह आपको कुछ कारकɉ पर 

Úयान केǔÛġत करने और अÛय पहलुओं को बेहतर बनाने का अवसर देता है। 

Block chain Technology (Þलाकचेन तकनीक) 

 Þलाकचेन एक ǒवकेÛġȣकृत ǒवतǐरत डेटाबेस का अपǐरवत[नीय ǐरकाड[ है। ǒबटकाइन (पहली ǑĐÜटोÈयूरɅसी) के आǒवçकार 

के साथ Ĥौƭोिगकȧ कȧ खोज कȧ गई थी। यह एक ǒवƳसनीय Ǻǒƴकोण है और वत[मान पǐरǺæय मɅ बहुत सी कंपिनयाँ 

हɇ जो इसका उपयोग कर रहȣ हɇ। जैसा Ǒक सब कुछ सुरǔ¢त है, और ÈयɉǑक यह आसानी से लंबे समय के िलए 

भरोसा Ǒकया जाने वाला एक खुला Ǻǒƴकोण है। Þलाकचेन का िसƨांत यह है Ǒक यह जानकारȣ को कापी Ǒकए ǒबना 

उपयोगकता[ओं के बीच ǒवतǐरत करने मɅ स¢म बनाता है। Þलाकचेन तीन तरह कȧ होती है यािन पǔÞलक, Ĥाइवेट, 

कंसोǑट[यम। 

 ÞलाÈस, Þलाकचेन कȧ èटोरेज यूिनट होते हɇ। वे नेटवक[  के िलए आधार होते हɇ, और ĚांजेÈशन Ǒकया गया डेटा उनके 

भीतर संĒहȣत होता है। उÛहɅ एक पुèतक कȧ तरह देख जा सकता है ǔजसका Ĥ×येक पेज एक ĚांजेÈशन को दशा[ता 

है। Þलाक अपǐरवत[नीय हɇ। इसका मतलब है Ǒक यǑद कोई डेटा ǐरकाड[ Ǒकया गया है, तो उसे बदला या हटाया नहȣं 

जा सकता है। इसके अलावा, ये Þलाक अÛय Þलाकɉ के साथ रैǔखक Ǿप से जुड़े हुए हɇ और इसिलए ये Þलाकचेन 

नामक एक Įृखंला का गठन करते है। 

इसका मतलब यह है Ǒक जब तक कोई ĚांजेÈशन नहȣं Ǒकया जाता है, तक तक इसे Þलाकचेन पर नहȣं Ǒदखाया जायेगा 

और ĚांजैÈशन को अधूरा माना जाएगा। 
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 दसूरे शाÞदɉ मɅ, एक Þलाक एक कंटेनर डेटा संरचना होती है। ǒबटकाइन दिुनया मɅ, एक Þलाक मɅ औसतन 500 से 

अिधक ĚांजेÈशन शािमल है। एक Þलाक का आकार औसतन 1 MB होता है और यह 8 MB तक हो सकता है। एक 

Þलाक, एक हेडर और ĚांजेÈशन कȧ एक लंबी िलèट से िमलकर बना होता है। 

Þलाकचेन पर “Þलाक” जानकारȣ के Ǒडǔजटल टुकड़ɉ से बना होता है। ǒवशेष Ǿप से, अनके तीन भाग हɇ: 

 Þलाक ĚांजैÈशन के बारे मɅ जानकारȣ संĒहȣत करते है जो हमɅ अमेज़ॉन से आपकȧ सबसे हािलया खरȣद कȧ तारȣख, 

समय और Ǿपये कȧ रािश बताता है। 

 Þला◌ॅक ĚांजेÈशन मɅ भाग लेने लोगɉ के बारे मɅ जानकारȣ सĒंहȣत करते हɇ। अमेज़ॉन से आपकȧ खरȣद के िलए एक 

Þला◌ॅक आपका नाम Amazon.in के साथ दज[ करेगा। आपने वाǔèतवक नाम का उपयोग करने के बजाय, एक 

उपयोगकता[ नाम कȧ तरह एक अǑƮतीय “Ǒडǔजटल हèता¢र” का उपयोग करके Ǒकसी भी पहचान कȧ जानकारȣ के 

ǒबना आपकȧ खरȣदारȣ दज[ कȧ जाती है। 

 Þला◌ॅक जानकरȣ को संĒहȣत करते हɇ जो उÛहे अÛये Þला◌ॅकɉ स ेअलग करती है। आप और मेरे जैसे बहुत स ेलोग 

हमɅ एक-दसूरे से अगल करने के िलए नाम रखते हɇ, Ĥ×येक Þलाक एक “हैश” नामक एक अǑƮतीय कोड संĒहȣत 

करता है जो हमɅ इसे दसूरे Þलाक से अलग बताने कȧ अनुमित देता है। मान लɅ Ǒक अमेजन पर अपनी खरȣदारȣ कȧ 

है, लेǑकन जब यह पǐरवत[न मɅ होता है, तो आप तर करते हɇ Ǒक आप इसका ǒवरोध नहȣं कर सकते हɇ और एक दसुरे 

कȧ जǾरत है। हालाँǑक, आपके नए ĚांजेÈशन का ǒववरण आपकȧ पूव[ खरȣद के समान होगा, Ǒफर भी हम Þलाक को 

उनके अǑƮतीय कोड के कारण बता सकते हɇ। 

जबǑक ऊपर Ǒदए गए उदाहरण मɅ Þलाक का उपयोग अमेज़ॉन से एक खरȣद को संĒǑहत करने के िलए Ǒकया जा रहा है, 

लेǑकन वाèतǒवकता थोड़ȣ अलग है। Þलाकचेन पर एक एकल Þलाक वाèव मɅ 1 एमबी डेटा तक èटोर कर सकता है। 

ĚांजेÈशन के आकार के आधार पर, अथा[त ्एक एकल Þला◌ॅक एक छत के नीचे कुछ हजार का ĚांजैÈशन कर सकता है। 

How Block chain Works? (Þलाकचेन कैसे काम करता है?) 

जब कोई Þलाक नया डेटा संĒहȣत करता है तो इसे Þला◌ॅकचेन मɅ जोड़ा जाता है। Þलाकचेन, जैसा Ǒक इसके नाम से पता 

चलता है, इसमɅ एक साथ कई Þलाक शािमल हɇ। हालांǑक, Þला◌ॅकचेन मɅ एक Þलाक को जोड़ने के िलए चार चीजɅ होनी 

चाǑहए। 

 लेन-देन अवæय होगा। अपने अमेज़ॉन खरȣद के उदाहरण के साथ जारȣ रखɅ। कई चेकआउट संकेतɉ के माÚयम से 

जãदबाजी मɅ ǔÈलक करने के बाद, आप अपने बेहतर िनण[य के ǒवपरȣत जाते हɇ और खरȣदारȣ करते हɇ। 

 उस खरȣद को करने के बाद, आपके ĚांजेÈशन को स×याǒपत Ǒकया जाना चाǑहए। अÛय साव[जिनक ǐरकाड[ जैसे, 

भारतीय Ĥितभूित और ǒविनमय बोड[ (सेबी), या आपके èथानीय पुèतकालय के साथ, नए डेटा Ĥǒवǒƴयɉ के िलए कोई 

Ĥभारȣ åयǒƠ होता है Þलाकचेन के साथ, हालांǑक, उस काम को कंÜयूटर के नेटवक[  तक छोड़ Ǒदया जाता है। ये नेटवक[  

अÈसर हजारɉ (या ǒबटकाइन के मामल ेमɅ, लगभग 5 िमिलयन) कàपयूटर दिुनया भर मɅ फैले हुए हɇ। जब आप 

अमेज़ॉन से अपनी खरȣदारȣ करते हɇ, तो कंÜयूटर का वह नेटवक[  यह जाँचने के िलए जाता है Ǒक आपका लेनदेन उस 

तरह से हुआ जैसा आपने कहा था। यहȣ है, वे लेनदेन के समय, Ǿपये कȧ रािश और Ĥितभािगयɉ सǑहत खरȣद के 

ǒववरण कȧ पुǒƴ करते हɇ। 

 उस ĚांजेÈशन को एक Þलाक मɅ संĒǑहत Ǒकया जाना चाǑहएं आपके ĚांजेÈशन को सटȣक Ǿप से स×याǒपत Ǒकए जाने 

के बाद, इसे हरȣ बƣी िमलती है। ĚांजेÈशन कȧ धनरािश, आपके Ǒडǔजटल हèता¢र और अमेजॅन के Ǒडǔजटल हèता¢र 

सभी एक Þला◌ॅक मɅ संĒǑहत हɇ। वहाँ, लेन-देन संभवतः सैकड़ɉ, या हजारɉ, जैसे अÛय लोगɉ मɅ शािमल हो जाएग। 

 उस Þलाक को एक हैश Ǒदया जाना चाǑहए। एक बार Þलाक के सभी ĚांजेÈशन स×याǒपत हो जाने के बाद, उसे एक 

ǒविशƴ, पहचान कोड Ǒदया जाना चाǑहए ǔजसे हैश कहा जाता है। Þलाक को Þलाकचेन मɅ जोड़े गए सबसे हाल के 

Þला◌ॅक का हैश भी Ǒदया गया है। एक बार हैश आने के बाद, Þलाक को Þलाकचेन मɅ जोड़ा जा सकता है। 
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जब उस नए Þलाक को Þला◌ॅकचेन मे जोड़ा जाता है, तो यह Ǒकसी को भी देखने के िलए साव[जिनक Ǿप से उपलÞध हो 

जाता है-यहाँ तक Ǒक आप भी। यǑद आप ǒबटका◌ॅइन के Þलाकचेन पर एक नजर डालते हɇ, तो आप देखɅगे Ǒक आपके 

पास लेन-देन डेटा तक पहँुच है, जब (“समय”), कहाँ (“ऊँचाई”), और Ǒकसके Ʈारा (“ǐरले Ʈारा”), के बारे मɅ जानकारȣ के 

साथ Þलाक Þलाकचेन मɅ जोड़ा गया। 

More about Block chain (Þलाकचेन के बारे मɅ अिधक जानकरȣ) 

Þलाकचेन से सàबǔÛधत शÞदावली 

 Hash : Þलाकचेन मɅ, एक हैश एक Þलाक कȧ पहचान कȧ तरह होता है ǔजसे ǒविशƴ पहचानकता[ भी कहा जाता है। 

एक Þलाक कȧ पहचान उसके हैश से होती है। Ǒकसी भी दो Þलाक मɅ एक हȣ हैश नहȣ हो सकता। एक एãगोǐरØम Ʈारा 

डाटा कȧ बड़ȣ-से-बड़ȣ माğा, एक िनǔƱत लàबाई वाले हैश मɅ बदल जाती है। एक समान हैश हमेशा एक समान डेटा स े

पǐरणाम देगा, लेǑकन डेटा कȧ एक ǒबट भी बदलने से हैश पूरȣ तरह से बदल जाएगा। 

 Block Header field: 

इसमɅ िनàनिलǔखत जानकारȣ होती है- 

1. पहले वाला Þलाक हैश। 

2. The block hash (Þलाक हैश) – Þला◌ॅकचेन का Ǒहèसा होने के िलए Ǒकसी Þलाक को वैध हैश Ǒदया जाना चाǑहए। 

इसमɅ टाइमèटैàप, नाÛस और कǑठनाई होती है। 

3. तीसरा भाग मक[ ल Ěȣ Ǿट है। यह Þलाक मɅ ĚांजेÈशन को सं¢ेप मɅ Ĥèतुत करने के िलए एक डेटा संरचना होती है। 

4. Þलाकचेन डेटाबेस मɅ दो Ĥकार के ǐरकाड[ मौजूद होते हɇ-Þलाक ǐरकाड[ और ĚाÛजेÈशनल ǐरकाड[। 

5. एǔÛĐÜशन मुल Ǿप स ेएक Ǻǒƴकोण है जो संगठनɉ को अपने डेटा को संरǔ¢त रखने मɅ मदद करता है। Þलाकचेन मɅ, 

यह Ǻǒƴकोण उपयोगी है, ÈयɉǑक यह Þला◌ॅकɉ कȧ समĒ सुर¢ा और Ĥामाǔणकता को और अिधक जोड़ता है और उÛहɅ 

सुरǔ¢त रखने मɅ मदद करता है। 

6. Þला◌ॅकचेन मɅ, Þलाक कȧ पहचान, Þलाक हेडर हैश और Þलाक ऊँचाई Ʈारा कȧ जा सकती है। 

7. Þला◌ॅकचेन Ǻǒƴकोण मɅ Ǒकसी भी Ĥकार के ǐरका◌ॅड[ रखने पर कोई Ĥितबंध नहȣं है। सामाÛय Ĥकार के ǐरकाड[ (कुछ 

नाम छोड़कर) ǔजÛहɅ Þलाकचेन पर रखा जा सकता है: 

मेǑडकल लेनदेन का ǐरकाड[ 

 पहचान ĤबÛधन 

 लेनदेन ĤǑĐया 

 åयापाǑक लनेदेन 

 ĤबÛधन गितǒविधयाँ 

Block chain’s Practical Applications (Þलाकचेन का åयावहाǐरक अनĤुयोग) 

Þलाकचेन पर Þलाक मौǑġक ĚांजेÈशन के बारे मɅ डेटा संĒहȣत करते हɇ। लेǑकन साथ हȣ साथ यह पता चलता है Ǒक 

Þलाकचेन वाèतव मɅ अÛय Ĥकार के ĚांजैÈशन के बारे मɅ डेटा संĒहȣत करने का एक बहुत ǒवƳसनीय तरȣका है। वाèतव 

मɅ, Þलाकचेन Ĥौƭोिगकȧ का उपयोग संपǒƣ के आदान-Ĥदान के बारे मɅ डेटा को èटोर करने के िलए Ǒकया जा सकता है, 

एक आपूित[ Į◌ंृखला मɅ Ǿक जाता है, और यहाँ तक Ǒक एक उàमीदवार के िलए वोट भी। 

 Banks (बɇक) 
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शायद बɇǑकंग के अितǐरƠ अÛय कोई भी उƭोग अपने åयवसाय संचालन मɅ Þला◌ॅकचेन को एकȧकृत करने मɅ लाभ उठाने 

के िलए स¢म नहȣं है। ǒवƣीय संèथान केवल åयावसाियक घंटो के दौरान, सƯाह मɅ पाँच Ǒदन संचािलत होते हɇ। इसका 

मतलब है Ǒक यǑद आप शुĐवार को शाम 6 बजे चेक जमा करने कȧ कोिशश करते हɇ, तो आपको उप पैसे को अपने खाते 

मɅ देखने के िलए सोमवार सुबह का इंतजार करना होगा। यहाँ तक Ǒक अगर आप åयवसाय के घंटो के दौरान जमा करते 

हɇ, तो लेनदेन को स×याǒपत करने के िलए ĚांजेÈशन को 1-3 Ǒदनɉ का समय लग सकता है, ǔजसे बɇकɉ को åयवǔèथत 

करने कȧ आवæयकता होती है। दसुरȣ ओर, Þलाकचेन कȧ ĤǑĐया कभी Ǿकती नहȣं है। Þला◌ॅकचेन को बɇकɉ मɅ एकȧकृत 

करके, उपभोƠा अपने Ěांजेशन को कम से कम 10 िमनट मɅ संसािधत कर सकते हɇ, मूल Ǿप से Þला◌ॅकचेन मɅ Þला◌ॅक 

जोड़नɅ मɅ समय लगता है, सƯाह के समय या Ǒदन कȧ परवाह Ǒकए ǒबना। Þला◌ॅकचेन के साथ, बɇकɉ के पास संèथानɉ के 

बीच धन का आदान-Ĥदान करने का अवसर अिधक तेजी से और सुरǔ¢त Ǿप से होता है। 

 Healthcare (हैãथकेयर) 

èवाèØय देखभाल Ĥदाता अपने मरȣजɉ के मेǑडकल ǐरका◌ॅड[ को सुरǔ¢त Ǿप से संĒहȣत करने के िलए Þला◌ॅकचेन का 

लाभ उठा सकते हɇ। जब एक मेǑडकल ǐरका◌ॅड[ उ×पÛन होता है, जो रोिगयɉ को इस Ĥमाण और ǒवशवस के साथ Ĥदान 

करता है Ǒक ǐरका◌ॅड[ को बदला नहȣं जा सकता है। इन åयǒƠगत èवाèØय ǐरका◌ॅडȾ को कूटबƨ Ǒकया जा सकता है और 

िनजी कं◌ुजी के साथ Þला◌ॅकचेन पर संĒहȣत Ǒकया जा सकता है। 

 Voting (वोǑटंग) 

Þला◌ॅकचेन के साथ मतदान करने से चुनावी धोखाधड़ȣ को ख×म करने और मतदाता को बढ़ावा देने कȧ ¢मता िमलती 

है। Ĥ×येक वोट को Þला◌ॅकचेन पर एक Þला◌ॅक के Ǿप मɅ संĒहȣत Ǒकया जाएगा, ǔजससे उÛहɅ छेडछाड़ करना लगभग 

असंभव हो जाएगा। Þला◌ॅकचेन Ĥोटोका◌ॅल भी चुनावी ĤǑĐया मɅ पारदिश[ता बनाए रखेगा, चुनाव कराने के िलए आवæयक 

किम[यɉ को कम करेगा और अिधकाǐरयɉ को त×काल पǐरणाम Ĥदान करेगा। 

Advantages of Block chain (Þला◌कॅचेन के लाभ) 

 Accuracy (शुƨता) 

Þला◌ॅकचेन नेटवक[  पर लेनदेन हजारɉ या लाखɉ कंÜयूटरां◌े के नेटवक[  Ʈारा अनुमोǑदत Ǒकया जाता है। यह स×यापन 

ĤǑĐया मɅ लगभग सभी मानवीय भागीदारȣ को हटा देता है, ǔजसके पǐरणामèवǾप कम मानवीय ğुǑट और जानकारȣ का 

अिधक सटȣक ǐरको◌ॅड[ होता है। 

 Decentralization (ǒवकेन ्ġȣकरण) 

Þला◌ॅकचेन अपनी Ǒकसी भी जानकरȣ को केÛġȣय èथान पर संĒहȣत नहȣं करता है। इसके बजाय, Þला◌ॅकचेन कȧ 

Ĥितिलǒप बनाई गई है और कंÜयूटर के एक नेटवक[  मɅ फैली हुई है। जब भी Þला◌ॅकचेन मɅ एक नया Þला◌ॅक जोड़ा जाता 

है, तो नेटवक[  का Ĥ×येक कंÜयूटर को Ĥितǒबंǒबत करने के िलए अपने Þला◌ॅकचेन को अपडेट करता है। एक केÛġȣय पर 

उस जानकारȣ को Ĥचाǐरत करने से, Þला◌ॅकचेन के साथ छेड़छाड़ करना अिधक कǑठन हो जाता है। यǑद Þला◌ॅकचेन कȧ 

एक हैकर के हाथɉ मɅ चली भी जाये, तो पूरे नेटवक[  के बजाय सूचना कȧ केवल एक Ĥित से समझौता Ǒकया जाएगा। 

 Efficiency (द¢ता) 

कोई भी लेनदेन लगभग दस िमनट मɅ पूरा Ǒकया जा सकता है और कुछ हȣ घंटो के बाद सुरǔ¢त माना जा सकता है। 

 Privacy (गोपनीयता) 

कई Þला◌ॅकचेन नेटवक[  साव[जिनक डेटाबेस के Ǿप मɅ काम करते हɇ, ǔजसका अथ[ है Ǒक इंटरनेट उपयोग करने वाला कोई 

भी åयǒƠ नेटवक[  के Ěं◌ाजेÈशन के इितहास कȧ सूची देख सकता है। यƭǒप उपयोगकता[ लेनदेन के बारे मɅ ǒववरण ĤाƯ 

कर सकते हɇ, वे उन लेनदेन करने वाले उपयोगकता[ओं के बारे मɅ जानकरȣ ĤाƯ नहȣं कर सकते हɇ। 

 Transparency (पारदिश[ता) 
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भले हȣ Þला◌ॅकचेन पर åयǒƠगत जानकारȣ को िनजी रखा जाता है, लेǑकन Ĥौƭोिगकȧ हȣ लगभग हमेशा खुला Ƹोत है। 

इसका मतलब है Ǒक Þला◌ॅकचेन नेटवक[  पर उपयोगकता[ कोड को संशोिधत कर सकते हɇ जसैा उनके अनुǾप ्हो, इसिलए 

जब तक उनके पास नेटवक[  कàÜयूटेशनल शǒƠ का बहुमत होता है, तब तक उनका समथ[न होता है। 

3D Printing / Additive manufacturing (3 डȣ मġुण / सहायक ǒविनमा[ण) 

3 डȣ ǒĤंǑटंग सामĒी को काट-छाँट (ǑĜिलंग या मशीिनंग) के बाजय सामĒी को जोड़कर एक ǒğ-आयामी वèतु के िनमा[ण 

कȧ èवचािलत ĤǑĐया है। इस ĤǑĐया को एǑडǑटव मैÛयूफैÈचǐरंग के Ǿप मɅ भी जाना जाता है, यह पहली बार 1980 के 

दशक के अंत मɅ शुǾ कȧ गई थी। यह पहली बार एयरोèपेस और आ◌ॅटोमोǑटव उƭोगɉ मɅ तेजी से Ĥोटोटाइप ǒविध के Ǿप 

मɅ åयावसाियक Ǿप से इèतेमाल Ǒकया गया था। 

3 डȣ ǒपं◌्रटेड आ◌ॅÞजेÈट का िनमा[ण एǑडǑटव ĤǑĐयाओं का उपयोग करके ĤाƯ Ǒकया जाता है। यह योजक ĤǑĐया मɅ, 

Ǒकसी वèतु का िनमा[ण सामĒी कȧ Đिमक परतɉ को ǒबछाने के Ʈारा Ǒकया जाता है। इन परतɉ मɅ से Ĥ×येक को एक 

पतली कटा हुआ ¢ैितज Đा◌ॅस-सेÈशन के Ǿप मɅ देखा जा सकता है। 3 डȣ ǒĤंǑटंग आपको पारंपǐरक िनमा[ण ǒविधयɉ कȧ 

तुलना मे कम सामĒी का उपयोग करके जǑटल (काया[×मक) आकृितयɉ का उ×पादन करने मɅ स¢म बनाता है। 

3 डȣ िसèटम के सह-संèथापक चाųस (चक) हल ने आज सा◌ॅिलड इमेǔजंग ĤǑĐया का आǔçकार Ǒकया, ǔजसे 

èटȣǐरयोिलथोĒाफȧ (एसएलए) के Ǿप मɅ जाना जाता है। यह पहली åयावसाियक 3 डȣ ǒĤंǑटंग ǒविध थी। चक ने 3 3 डȣ 

ǒĤंǑटंग का आǒवçकार िलया था। यƭǒप, चाųस हल वह åयǒƠ हɇ ǔजÛहɉने .stl फाइल ĤाǾप का आǒवçकार Ǒकया था, जो 

Ǒक सबसे सामाÛय 3D ǒĤंǑटंग फाइल ĤाǾप है। 

3 डȣ ǒĤंǑटंग के िलए एक मौजूदा 3 डȣ तैयार करने के िलए,आपको कम से कम 3 3 डȣ èलाइसर कȧ आवæयकता होगी। 

अिधकांश 3 डȣ ǒĤंटर अपने èवयं के èलाइिसंग सा◌ॅÝटवेयरा के साथ आते हɇ। सबसे लोकǒĤय खुला Ƹोत 3 डȣ èलाइसर 

Èयुरा है, सबसे बहुमुखी सरलीकृत 3 डȣ है। 

How Does 3D Printing Work? (3D ǒपं◌र्Ǒटर कैसे कम करती है?) 

यह सब आपके कंÜयूटर पर एक 3 डȣ मा◌ॅडल िनमा[ण के साथ शुǾ होता है। उदाहरण के िलए, यह Ǒडǔजटल Ǒडजाइन 

एक  CAD (कंÜयूटर एडेड Ǒडजाइन) फ़ाइल है। एक 3 डȣ मा◌ॅडल को 3 डȣ मा◌ॅडिलंग सा◌ॅÝटवेयर या 3 डȣ èकैनर से 

ĤाƯ डाटा को आधार मानकर बनाया जाता है। 3 डȣ èकैनर के Ʈारा, आप Ǒकसी ऑÞजेÈट कȧ Ǒडǔजटल का◌ॅपी बनाने मɅ 

स¢म हɇ। एक बार आपका 3 डȣ मा◌ॅडल तैयार हो जाने के बाद, आपको इसे 3 डȣ ǒĤंट करने योÊय बनाने के िलए 3 डȣ 

मा◌ॅडल को èलाइस करना होगा। èलाइसंǔ◌ग एक 3 डȣ मा◌ॅडल को सैकड़ɉ या हजारɉ परतɉ मɅ ǒवभाǔजत कर रहȣ है और 

इसे èलाइिसंग सा◌Ýॅटवेयर के Ʈारा Ǒकया जाता है। 

कभी-कभी एक 3 डȣ मा◌ॅडिलंग सा◌ॅÝटवेयर के भीतर या 3 डȣ ǒĤंटर मɅ हȣ 3 डȣ फाइल को सलाइस करना संभव है यह 

भी संभव है Ǒक आप एक िनǔƱत 3 डȣ ǒĤंटर के िलए एक िनǔƱत èलाइिसंग टूल का उपयोग करने के िलए मजबूर हɉ। 

जब आपका 3 डȣ मा◌ॅडल èलाइस के Ǿप मɅ तैयार हुआ है, तो आप इसे अपने 3 डȣ ǒपं◌्रटर को उपयोग करने के िलए 

तैयार हɇ। यह USB,SD या वाई-फाई के जǐरये Ǒकया जा सकता है। यह वाèतव मɅ इस बात पर िनभ[र करता है Ǒक आप 

Ǒकस 3 डȣ ǒĤंटर Ħांड के साथ काम करते हɇ। जब एक फाइल को 3 डȣ ǒĤंटर मɅ अपलोड Ǒकया जाता है, तो ऑÞजेÈट 

परत-दर-परत Ʈारा 3 डȣ मुǑġत होने के िलए तैयार हो जाता है। 

Examples & Applications of 3D Printing (3 डȣ ǒपं◌र्Ǒटंग के उदाहरण और अनĤुयोग) 

एÜलीकेशन मɅ रैǒपड Ĥोटोटाइप, आǑक[ टेÈचरल èकेल मा◌ॅडल और माकेट, 3 डȣ ǒपं◌्रटेड ĤोèथोǑटÈस और मूवी Ĥा◌ॅÜस 

शािमल हɇ। अÛय ¢ेğ जहाँ 3 डȣ ǒĤंǑटंग का उपयोग Ǒकया जाता है, वे इस Ĥकार हɇ- 
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 Education (िश¢ा) – 

िश¢क और छाğ लàबे समय से क¢ा मɅ 3 डȣ ǒĤंटर का उपयोग कर रहे हɇ। 3 डȣ ǒĤंǑटंग छाğɉ को अपने ǒवचारɉ को 

तेज और सèती तरȣके स ेअमल मɅ लाने मɅ स¢म बनाता है। 

 Rapid prototyping (रैǒपड Ĥोटोटाइप) – 

िनमा[ता Ĥोटोटांइप बनाने के िलए अपनी Ǒडजाइन ĤǑĐया मɅ लàबे समय तक 3 डȣ ǒĤंटर का उपयोग करते हɇ। इन 

उƧेæयɉ के िलए 3 डȣ ǒपं◌्रटर का उपयोग करना रैǒपड Ĥोटोटाइप कहा जाता है। सं¢ेप मɅ, यह तेज और अपे¢ाकृत सèता 

है। नाइक़े 3 डȣ ǒĤंटर का उपयोग करता है ताǑक रिनंग Èलैट के Ĥोटाटाइप बनाए जा सकɅ । 

 Automotive (आ◌टॅोमोǑटव) – 

कार िनमा[ता, रेèटोरर और ǐरपेयरस[ लàबे समय से 3 डȣ ǒĤंǑटंग का उपयोग कर रहे हɇ। कंपिनयाँ इसका उपयोग न केवल 

भागɉ, बǔãक उपकरण, ǔजÊस और जुड़नार के उ×पादन के िलए कर रहȣ हɇ। इसने ऑन-Ǒडमांड मैÛयुफैǔÈĕंग को भी स¢म 

Ǒकया है, ǔजससे èपेयर पाÒस[ का èटा◌ॅक कम हो गया है। 

 Aviation (ǒवमानन) – 

ǒवमानन उƭोग वत[मान मɅ कई अलग-अलग Ǿपɉ मɅ 3 डȣ ǒĤंǑटंग का उपयोग करता है। बोइंग लàबे समय से मुǑġत 

भागɉ और हवाई जहाज कȧ ¢मता कȧ खोज कर रहा है। 2015 मɅ, यह अनुमान लगाया गया था Ǒक बोइंग के हवाई 

जहाज मɅ 20,000 से अिधक 3 डȣ ǒĤंटेड पाŢस लागू थे। 

 Aerospace (एयराèपेस) – 

अंतǐर¢ याğा के िलए एक अãĚा, Ǒटकाऊ Ôयूरेबल एÈसटȣǐरयर कȧ आवæयकता होती है। कई संगठन, जैसे नासा, 3 डȣ 

ǒĤंटर का उपयोग करके शटǐरंग पर पǐर¢ण को पूरा कर रहे हɇ। 

 Architecture (आǑक[ टेÈचर) – 

आǑक[ टेÈÒस 3 डȣ ǒपं◌्र[Ǒटंग टेÈनोला◌ॅजी के शुǾआती अपनाने वालɉ मɅ से एक थे। जब आǑक[ टेÈट को अपने काम को 

एक भौितक पैमाने के मा◌ॅडल के Ǿप मɅ Ĥèतुत करने कȧ आवæयकता होती है, तो 3 डȣ ǒĤंǑटंग हमेशा इसे करने के िलए 

एक ×वǐरत और कुशल तरȣका होता है। 

 Medical (िचǑक×सा) – 

दिुनया भर के मरȣजɉ मɅ 3 डȣ ǒपं◌्रटेड इàÜलांट और ĤोèथेǑटÈस के माÚयम से देखभाल कȧ बेहतर गुणवƣा देखी जा 

सकती है। यहाँ तक Ǒक 3 डȣ पेन आ◌ॅथȾपेǑडक सज[रȣ मɅ मदद कर रहे हɇ। 

Robotics Process Automation (रोबोǑटÈस ĤǑĐया èवचालन) 

रोबोट Ĥोसेस ऑटोमेशन (RPA) एक Ĥकार का सा◌Ýॅटवेयर है, ǔजसका उपयोग सा◌ॅÝटवेयर अनुĤयोगɉ मɅ मुलभूत कायɟ 

के èवचालन के िलए Ǒकया जाता है, जैसे Ǒक मानव कैसे काय[ करता है। सा◌ॅÝटवेयर रोबोट को ǒविभÛन चरणɉ और 

अनुĤयोग के साथ वक[ Ýलɉ/ĤǑĐया के िलए Ĥिशǔ¢त Ǒकया जा सकता है। यह हो सकता है, उदाहरण के िलए, ǐरसीåड 

फा◌ॅम[ को ĤाƯ करना, रसीद संदेश भेजना, पूण[ता के िलए फा◌ॅम[ जाँच करना, Ǒकसी फोãडर मɅ फ़ा◌मॅ[ का दèतावेज़ीकरण 

करना और Ĥपğ नाम के साथ एक èपेर्डशीट को अपडेट करना, ǐरका◌ॅड[ कȧ गई ितिथ आǑद। आरपीए ĤोĒािमंग का 

उƧेæय Įिमकɉ पर नीरस, सीधे काय[/काय[ के वनज को कम करना है। 

आरपीए तकनीक मɅ सा◌ॅÝटवेयर रोबोट (बा◌ॅट) होते हɇ जो एक मानव कȧ नकल कर सकते हɇ। आरपीए बा◌ॅट अनुĤयोगɉ 

मɅ ला◌ॅग इन कर सकते हɇ, डेटा दज[ कर सकते हɇ, गणना कर सकते हɇ और कायɟ को पूरा कर सकते हɇ और Ǒफर ला◌ॅग 

आउट हो सकते हɇ। वत[मान मɅ, िचǑक×सक RPA तकनीकɉ को तीन åयापक Įǔेणयɉ मɅ ǒवभाǔजत करते हɇ: ĤोबोÒसğ 

ना◌ॅबा◌ॅÒस और चैटबा◌ॅÒस। 
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1. Probots – ĤोबोÒस बा◌ॅÒस होते हɇ जो डेटा को Ĥोसेस करने के िलए सरल, दोहराने योगय िनयमɉ का पालन करते 

हɇ। 

2. Knowbots – ना◌ॅबा◌ॅÒस बा◌Òॅस हɇ जो उपयोगकता[ Ʈारा िनǑद[ƴ जानकरȣ को इकÒठा और संĒहȣत करने के िलए 

इंटरनेट पर खोज करते हɇ। 

3. Chatbots – चैटबा◌ॅट वचु[अल एजɅट होते हɇ जो सहȣ समय मɅ Ēाहकɉ के सवालɉ का जवाब दे सकते हɇ। 

RPA सा◌ॅÝटवेयर Ǒकसी संगठन के Üज ्अवसंरचना का Ǒहèसा नहȣं है। इसके बजाय, यह इसके शीष[ पर है, और यह एक 

कंपनी के मौजुदा बुिनयादȣ ढाँचे और Ĥणािलयɉ को बदलने के ǒबना-जãदȣ और कुशलता से Ĥौƭोिगकȧ को लागू करने मɅ 

स¢म बनाता है जो अरपीए को पारंपǐरक आईटȣ èवचालन से अलग करता है। आरपीए सा◌ॅÝटवेयर कȧ ¢मता जागǾक 

होने और बदलती पǐरǔèथितयɉ, अपवादɉ और नई पǐरǔèथितयɉ के अनुकूल होने कȧ ¢मता है। एक बार जब आरपीए 

सा◌ॅÝटवेयर को मौजूदा सा◌ॅÝटवेयर अनुĤयोगɉ मɅ ǒवशƴ ĤǑĐयाओं के कायɟ को पकड़ने और åयाÉया करने के िलए 

Ĥिशǔ¢त Ǒकया गया है, तो यह डेटा मɅ हेरफेर कर सकता है, ĤितǑĐयाओं को ǑĚगर कर सकता है, नए कायɟ को शुǾ कर 

सकता है। और अÛय Ĥणािलयɉ के साथ èवायƣता से संचार कर सकता है। 

More About RPA (आरपीए के बारे मɅ अिधक जानकरȣ) 

 RPA मɅ ǒविभÛन Ĥकार के उपकरण। 

o Blue Prism 

o UiPath 

o Automation Anywhere 

o Work Fusion 

o Openspan 

 There are 4 different phases in RPA Lifecycle: 

o Analysis (ǒवƲेषण) – RPA ǒवकास के åयावसाियक ĤǑĐया कȧ पहचान होती है। 

o Development of Bot (बा◌टॅ का ǒवकास) – आवæयकताओं कȧ पूित[ 

o Testing phase (परȣ¢ण चरण) – गुणवƣा कȧ जाँच कȧ जाती है। 

o Deployment & Maintenance (Ĥसार और रखरखाव) – बा◌ॅट टȣम Ʈारा Ĥसार और रखरखाव 

बनाए रखा जाता है। 

बा◌ॅट ǑĐएटर टूãस जैस ेऑटोमेशन कहȣं भी या UiPath का उपयोग बा◌ॅट बनाने के िलए Ǒकया जाता है जो ĤǑĐयाओं 

या कायɟ को èवचािलत करने के िलए उपयोग Ǒकया जात है। एक बा◌ॅट बनाने के िलए- 

 एक काय[ ǐरका◌ॅड[ करɅ 

 बा◌ॅट काया[Ûवयन को पूरा करɅ 

 बा◌ॅट का परȣ¢ण करɅ 

 èवचालन कायɟ को करने के िलए बा◌ॅट अपलोड करɅ 

Benefits of RPA (आरपीए के लाभ) 

आरपीए तकनीक संगठनɉ को उनकȧ Ǒडǔजटल पǐरवत[न याğा मɅ मदद कर सकती है- 

1. बेहतर Ēाहक सेवा Ĥदान करना। 

2. åयापर संचालन और ĤǑĐयाओं को सुिनǔƱत कर िनयमɉ और मानकɉ का पालन करना। 

3. अिधक तेजी से पूरȣ होने वाली ĤǑĐयाओं को पूरा करना। 

4. ĤǑĐया डेटा को Ǒडǔजटल और आ◌ॅǑडट करके बेहतर द¢ता Ĥदान करना। 

5. मैनूअल और दोहराव कायɟ के िलए लागत बचत सजृन करना। 
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6. कम[चाǐरयɉ को अिधक उपयोगी बनाना। 

Applications of RPA (आरपीए के अनĤुयोग) 

 Customer service (Ēाहक सेवा) – 

आरपीए कंपिनयɉ को संपक[  कɅ Ûġ के कायɟ को èवचािलत करके, ई-हèता¢रɉ को स×या◌ाǒपतmकरने, èकैन Ǒकए गए 

दèतावेजɉ को अपलोड करने और èवतः अनुमोदन या अèवीकार के िलए जानकारȣ स×याǒपत करने सǑहत बेहतर Ēाहक 

सेवा Ĥदान करने मɅ मदद कर सकता है। 

 Financial services (ǒवƣीय सेवाए)ँ – 

ǒवƣीय सेवा उƭो◌ेग मɅ कंपिनयɉ ǒवदेशी मुġा भुगतान के िलए आरपीए का उपयोग कर सकती हɇ, खाता खोलने और 

समापन को èवचािलत कर सकती हɇ, लेखा परȣ¢ा अनुरोधɉ और Ĥसंèकरण बीमा दावɉ का Ĥबंधन कर सकती हɇ। 

 Healthcare (हेãथकेयर) – 

रोगी◌े संगठनɉ, दावɉ, Ēाहक सहायता, खाता Ĥबंधन, ǒबिलंग, ǐरपोǑटɍग, और ǒवƲेǒषकȧ से िनपटने के िलए िचǑक×सा 

संगठन आरपीए का उपयोग कर सकते हɇ। 

 Human resources (मानव संसाधन) – 

आरपीए आ◌ॅनबेǑडɍग और ऑफ बोǑडɍग सǑहत एचआर कायɟ को èवचिलत कर सकता है, कम[चारȣ जानकारȣ और 

टाइमशीट Ĥèतुत करने कȧ ĤǑĐयाओं को अपडेट कर सकता है। 

 Supply chain management (आपूित[ Įृखंला ĤबÛधन) – 

आरपीए का उपयोग खरȣद के िलए Ǒकया जा सकता है, आड[र Ĥोसेिसंग और भुगतान को èवचािलत करने, इÛवɅĚȣ èतर 

कȧ िनगरानी करने और िशपमɅट को टैªक करने के िलए जा सकता है। 

Cyber Security (साइबर सुर¢ा) 

सइबर िसÈयोǐरटȣ इंटरनेट से जुड़े िसèटम कȧ सुर¢ा है, ǔजसमɅ हाड[वेयर, सा◌ॅÝटवेयर और डेटा शािमल हɇ। यह दो शÞदɉ 

से बना है- एक साइबर है और दसूरा िसÈयोǐरटȣ है। साइबर उस तकनीक से संबंिधत है ǔजसमɅ िसèटम, नेटवक[  और 

ĤोĒाम या डेटा शािमल हɇ, जबǑक िसÈयोǐरटȣ से संबंिधत सुर¢ा ǔजसमɅ िसèटम सुर¢ा, नेटवक[  सुर¢ा और अनुĤयोग और 

सूचना सुर¢ा शािमल हɇ। 

Why is cyber security important? (साइबर सुर¢ा Èयɉ मह×वपूण[ है?) 

हम एक Ǒडǔजटल युग मɅ रहते हɇ जो समझता है Ǒक हमारȣ िनजी जानकारȣ पहले से कहȣं अिधक संवेदनशील है। हम 

सभी एक ऐसी दिुनया मɅ रहते हɇ जो एक साथ इंटरनेट बɇǑकंग स ेलेकर सरकारȣ बुिनयादȣ ढाँच तक है, जहाँ कंÜयूटर और 

अÛय उपकरणɉ पर डेटा संĒहȣत Ǒकया जाता है। उस डेटा का एक Ǒहèसा संवेदनशील जानकारȣ हो सकता है, चाहे वह 

बौǒƨक संपदा, ǒवƣीय डेटा, åयǒƠगत जानकारȣ या अÛय Ĥकार के डेटा हɉ, ǔजनके िलए अनिधकृत पहँुच या जोǔखम के 

नकारा×मक पǐरणाम हो सकते हɇ। 

साइबर-हमला अब एक अंतरा[ƶीय िचंता का ǒवषय है ÈयɉǑक संभाǒवत सुर¢ा हमले वैǔƳक अथ[åयवèथा को खतरे मɅ डाल 

सकेत हɇ। संगठन पूरे नेटवक[  मɅ और अÛय उपकरणɉ के िलए संवेदनशील डेटा संचाǐरत करते हɇ और साइबर सुर¢ा उस 

जानकारȣ को सुरǔ¢त रखने मɅ मदद करती है और िसèटम इसे Ĥोसेस या èटोर करने के िलए भी उपयोग करता है। 
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जैसे-जैसे साइबर हमलɉ कȧ माğा बढ़ती है, कंपिनयाँ और संगठन, ǒवशेषकर जो राƶीय सुर¢ा, èवाèथ या ǒवƣीय ǐरका◌ॅड[ 

से सàबǔÛधत जानकारȣ का सौदा करते हɇ, उÛहे अपने संवेदनशील åयवèया और åयǒƠगत जानकारȣ कȧ सुर¢ा के िलए 

कदम उठाने कȧ आवæयकता होती है। 

साइबर सुर¢ स ेस àबǔÛधत मह×वपूण[ शÞदावली 

 Cyber security (साइबर सुर¢ा) – 

यह नेटवक[  Ĥशासक Ʈारा नेटवक[  और नेटवक[  संसाधनɉ के अनिधकृत उपयोग, शोषण, संशोधन या अèवीकार स ेबचने 

और बनाए रखने के िलए लागू कȧ गई नीितयɉ और ĤǑĐयाओं का वण[न करता है। 

 Network Security (खतरा) – 

यह नेटवक[ , कंÜयूटर, काय[Đमɉ और डेटा को हमले, ¢ित या अनिधकृत पहंुच से बचाने के िलए बनाया गया है। एक 

कंÜयूǑटंग संदभ[ मɅ, सुर¢ा मɅ साइबर सुर¢ा और शारȣǐरक सुर¢ा दोनɉ शािमल होती हɇ। 

 Threat (खतरा) – 

Ǒकसी एक Ĥणली या एक संगठन को नुकसान पहंुचाने कȧ ¢मता के साथ। 

 Vulnerability (कमजोरȣ) – 

एक Ĥणाली मɅ कमजोरȣ ǔजसका संभाǒवत हैकर Ʈारा शोषण Ǒकया जा सकता है। 

 Risk (जोǔखम) – 

नुकसान या ¢ित के िलए संभाǒवत जब खतरा एक जोǔखम का शोषण करता है। 

 SSL (Secure Socket Layer) (िसÈयोर सा◌ॅकेट लेयर) – 

यह दो या दो से अिधक पाǑट[यɉ के बीच एक सुरǔ¢त वाता[लाप èथाǒपत करता है। यह उस åयǒƠ को पहचानने और 

स×याǒपत करने के िलए Ǒडज़ाइन Ǒकया गया है ǔजससे आप दसुरे िसरे पर बात कर रहे हɇ। SSL के साथ संयुƠ HTTPS 

ǔजसे HTTPS भी कहा जाता है, आपको एǔÛĐÜशन के साथ सुरǔ¢त Ħाउǔज़ंग अनुभव Ĥदान करता है। SSL Ĥेषक कȧ 

पहचान को स×याǒपत करने के िलए है, लेǑकन इससे अिधक कुछ भी नहȣं खोजता है। एसएसएल आपको उस åयǒƠ को 

Ěैक करने मɅ मदद कर सकता है ǔजससे आप बात कर रहे हɇ लेǑकन वह भी कई बार छला जा सकता है। 

 TLS (टȣएलएस) – 

ǔजसे Ěांसपोट[ लेयर िसÈयोǐरटȣ भी कहा जाता है, यह भी एसएसएल कȧ तरह हȣ एक पहचान उपकरण है, लेǑकन यह 

बेहतर सुर¢ा सुǒवधाएँ Ĥदान करता है। यह डेटा को अितǐरƠ सुर¢ा Ĥदान करता है और इसिलए SSL और TSL को 

अÈसर बेहतर सुर¢ा के िलए एक साथ उपयोग Ǒकया जाता है। 

 IDS (Intrusion Detection System) (इÛǫज़न ǑडटेÈशन िसèटम) – 

यह िसफ[  घुसपैठ का पता लगाता है और शेष को मूãयांकन और मूãयांकन के िलए Ĥशासक के पास छोड़ देता है। 

 IPS (Intrusion Prevention System) 

यह घुसपैठ का लगाकर को रोकने के िलए आवæयक काय[वाहȣ करता है। 

 Encoding (एÛकोǑडंग) – 

ǒविभÛन Ĥणािलयɉ के बीच ǒविनयम के िलए आवæयक वांिछत ĤǾप ्मɅ डेटा को पǐरवित[त करता है। 

 Hashing (हैिशंग) – 
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संदेश या डेटा कȧ अखंडता को बनाए रखता है Ǒकए गए Ǒकसी भी पǐरवत[न को देखा जा सकता है। 

 Encryption (एǔÛĐÜशन) – 

यह सुिनǔƱत करता है Ǒक डेटा सुरǔ¢त है और इसे खोलने या एÈसेस करने के िलए एक Ǒडǔजटल ्स×यापन कोड या 

छǒव कȧ आवæयकता है। 

 Black hat hackers (Þलैक हैट हैकस[) – 

वे कंÜयूटर नेटवक[  मɅ तोड़ने के बारे मɅ ǒवशाल £ान रखने के िलए जाने जाते हɇ। वे मैलवेयर िलख सकते हɇ ǔजनका 

उपयोग इन Ĥणािलयɉ तक पहँुच ĤाƯ करने के िलए Ǒकया जा सकता है। 

 White hat hackers (åहाइट हैट हैकस[) – 

वे अÍछे कामɉ के िलए अपनी शǒƠयɉ का उपयोग करते हɇ और इसिलए उÛहɅ एिथकल हैकस[ भी कहा जाता है। इÛहɅ 

Ïयादातर कंपिनयɉ Ʈारा सुर¢ा ǒवशेष£ के Ǿप मɅ काम पर रखा जाता है जो िसèटम मɅ कमजोǐरयɉ और सुर¢ा छेदɉ को 

खोजने और उÛहɅ ठȤक करने का Ĥयास करते हɇ। 

 Grey hat hackers (Ē ेहैट हैकस[) – 

वे åहाइट हैट हैकस[ और Þलैक हैट हैकस[ का सǔàमिलत Ǿप होते हɇ। वे मािलक कȧ अनुमित के ǒबना िसèटम के अंदर 

कȧ तलाश करते है। 

 DDoS (Distributed denial of service) – 

जब एक नेटवक[  बड़ȣ संÉया मɅ अनुरोधɉ से भरा होता है ǔजसे संभलने के िलए माÛयता नहȣं दȣ जाता है, ǔजससे सव[र 

वैध अनुरोधɉ के िलए अनुपलÞध हो जाता है। ÈÈवै शमन को मानव यातायात के सामन बा◌ॅÒस और पहƹत वेब Ħाउजर 

से अलग करने के िलए आने वाले ĚैǑफक कȧ पहचान करने कȧ आवæयकता होती है। 

 Application security (एÜलीकेशन सुर¢ा) – 

यह सा◌ॅÝटवेयर हाड[वेयर और अÛय तरȣकɉ का उपयोग करके अनुĤयोगɉ कȧ सुर¢ा करने का अßयास है। 

 VPN (वीपीएन) – 

वचु[अल Ĥाइवेट नेटवक[  एक ऐसा अपकरण है जो उपयोगकता[ को èथान का उपयोग करके और टैªǑफक को एǔÛĐÜट 

करके इंटरनेट का उपयोग करते हुए गुमनाम रहने कȧ अनुमित देता है। 

 Firewall (फायरवा◌लॅ) – 

एक र¢ा×मक ǔजसके Ʈारा हैकस[ को िसèटम से बाहर रखा जाता है। फायरवा◌ॅल हाड[वेयर या सा◌ॅÝटवेयर आधाǐरत हो 

सकता है। 

 Malware (मैलवेयर) – 

यह कंÜयूटर को नुकसान पहँुचाने के िलए Ǒडजाइन Ǒकए गए सभी Ĥकार के दभुा[वनापूण[ सा◌ॅÝटवेयर का वण[न करता है। 

सामाÛय Ǿपɉ मɅ वायरस, Ěोसन, वŰस और रɇसमवेयर शािमल हɇ। 

 Virus (वायरस) – 

एक Ĥकार का मैलवेयर ǔजसका उƧेæय डाटा का दसूरɉ तक फैलने से पहले कंÜयूटर पर डाटा को करÜट करना, िमटाना या 

संशेिधत करना होता है। हाल के वषɟ मɅ, èटÈसनेट नामक,वायरस Ʈारा Ǒफǔजकल ¢ित हुई थी। 

 Ransom ware (रɇसमवेयर) – 
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मैलवेयर का एक Ǿप जे जानबूझकर आपको कंÜयूटर पर फाइलɉ को एÈसे◌ेस करने से रोकता है-आपके डेटा को कैÜयर 

कर लेता है। यह आम तौर पर फाइलɉ को एǔÛĐÜट करता है और अनुरोध करता है Ǒक उÛहɅ Ǒफर से ǑडǑĐÜट या पुनĤYाƯ 

करने के िलए Ǒफरौती का भुगतान Ǒकया जाना चाǑहए। उदाहरण के िलए, WannaCry Ransomwarel. 

 Trojan horse (Ěोज़न हा◌सॅ[) – 

मैलवेयर का एक टुकड़ा जो अÈसर एक हैकर को “बैक डोर” के माÚयम स े कंÜयूटर तक दरूèथ पहँुच ĤाƯ करने कȧ 

अनुमित देता है। 

 Worm (वम[) – 

मैलवेयर का एक टुकड़ा जो अÛय जुड़े हुए कंÜयूटरɉ मɅ संĐमण फैलाने के िलए खुद को दोहरा सकता है। 

 Bot/Botnet (बा◌टॅ / बोटनेट) – 

एक Ĥकार का सा◌ॅÝटवेयर एÜलीकेशन या ǔèĐÜट जो कमांड पर काय[ करता हɇ, एक हमलावर को एक Ĥभाǒवत कंÜयूटर 

के दरूèथ Ǿप से पूण[ िनयंğण लेने कȧ अनुमित देता है। इन संĐिमत कंÜयूटरɉ के संĒह को “बा◌ॅटनेट” के Ǿप मɅ जाना 

जाता है और हैकर या “बा◌ॅट हड[र” Ʈारा िनयंǒğत Ǒकया जाता है। 

 Phishing (Ǒफिशंग) – 

यह संवेदनशील जानकारȣ ĤाƯ करने के िलए हैकस[ Ʈारा उपयोग कȧ जाने वाली तकनीक होती है। उदाहरण के िलए, हाथ 

से तैयार Ǒकए ईमेल संदेशɉ का उपयोग करके लोगɉ को पासवड[ या बɇक खाते कȧ जारकारȣ जैसे åयǒƠगत या गोपनीय 

डेटा को उजागर करने के िलए Ǒडज़ाइन Ǒकया गया है। 

 Antivirus software (एंटȣवायरस सा◌Ýॅटवेयर) – 

यह एक ĤोĒाम या ĤोĒाम का सेट होता है, ǔजसे सा◌ॅÝटवेयर वायरस जैसे वा◌ॅम[, Ěोजन, एडवेयर और बहुत से अÛय 

दभुा[वनापूण[ सा◌ॅÝटवेयर को रोकने, खोजने, खोजने और हटाने के िलए Ǒडजाइन Ǒकया जाता है। 

 Spam (èपैम) – 

यह अनसा◌ॅिलिसटेड कमिश[यल ईमेल (UCE) या अनसा◌ॅिलिसटेड बãक ईमेल (UBE) को संदिभ[त करता है। 

 Spyware (èपाइवेयर) – 

यह अवांिछत सा◌ॅÝटवेयर है जो आपके कंÜयूǑटंग Ǒडवाइस मɅ घुसपैठ करता है, आपके इंटरनेट उपयोग के डेटा और 

संवेदनशील जानकारȣ को चोरȣ करता है। èपाइवेयर को एक Ĥकार के मैलवेयर के Ǿप मɅ वगȸकृत Ǒकया जाता है-

दभुा[वनापूण[ सा◌Ýॅटवेयर ǔजसे अÈसर आपकȧ जानकारȣ के ǒबना आपके कंÜयूटर तक पहँुचने या नुकसान पहँुचाने के िलए 

Ǒडज़ाइन Ǒकया गया है। 

Securing PC (अपने कंÜयूटर को सुरǔ¢त कैसे रखɅ) 

यǑद आप वायरस से Ēèत कंÜयूटर का उपयोग करते हुए खुद को पाते हɇ, तो आपका åयǒƠगत डेटा चोरȣ और बेचा जा 

सकता है। सबसे ऊपर, आपका पीसी या लैपटा◌ॅप धीमा चलना शुǾ हो जायेगा और कभी-कभी इसे पूरȣ तरह अनुपयोगी 

बना देगी। अपने कंÜयूटर को सुरǔ¢त रखना अब पहले से कहȣं अिधक मह×वपूण[ है। लेǑकन सुरǔ¢त रहने का सबसे 

अÍछा तरȣका Èया है? अप-टू-डेट वायरस से सुर¢ा मɅ मदद करता है, लेǑकन आपकȧ तकनीक कȧ र¢ा करने के अÛय 

तरȣके हɇ। 

 Set up two-step verification (दो–चरणीय स×यापन सेट करɅ) 
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टू-èटेप वेरȣǑफकेशन एक सुर¢ा उपाय है जो हैकस[ के िलए आपके ऑनलाइन अकाउंÒस को एÈसेस करना कǑठन बनाता 

है। जीमेल, फेसबुक और ऐÜपल आकउंटा लोकǒĤय होने के साथ बहुत सी सेवाएँ िसèटम का उपयोग करती हɇ। आपको 

इसे सेट करने के िलए हमेशा मजबूर नहȣं होना चाǑहंए, लेǑकन यǑद एक ǒवकãप है तो आपको अडा◌ॅÜट करना चाǑहए। 

आमतौर पर, जब दो-चरणीय स×यापन के साथ सेवा मɅ Ĥवेश करते हɇ, तो आपके चयन के ’ǒवƳसनीय Ǒडवाइस’ के िलए 

एक अǑƮतीय कोड भेजा जाएगा, जो सुर¢ा कȧ एक अितǐरƠ परत जोड़ता है। एक बार जब आप 2 कदम स×यापन 

ĤǑĐया के साथ अपने जीमेल इनबा◌ॅÈस को सुरǔ¢त कर लेते हɇ, तो हर बार जब आप एक अǑƮतीय Ĥणाली मɅ ला◌ॅग 

इन करते हɇ, तो आपके फोन पर 60 सेकंड के िलए एक बार कोड Ĥदिश[त Ǒकया जाएगा। समय सामƯ होने के बाद, कोड 

समाƯ हो जाता है और एक नया कोड उ×पÛन होता है। 

 Schedule your virus scans (अपन ेवायरस èकैन को शेडयूल करɅ) 

एंटȣवायरस सा◌ॅÝटवेयर आपके पीसी या लैपटा◌ॅप को सुरǔ¢त रखता है, लेǑकन आप मैÛयूअल èकैन पर कम भरोसा 

करके इसकȧ Ĥभावशीलता मɅ सुधार कर सकते हɇ। जब आप अपने पीसी या लैपटा◌ॅप का उपयोग नहȣं कर रहे हɇ तो आप 

एक समय के िलए एक आ◌ॅटो èकैन शेÔयूल कर सकते हɇ। अिधकांश लोकǒĤय एंटȣवायरस अपकरण सुǒवधा का समथ[न 

करते हɇ। अपने एंटȣवायरस सुर¢ा को अƭितत रखना भी आवæयक है। 

 Only install software from trusted sources (केवल ǒवƳसनीय İोतɉ स ेसा◌Ýॅटवेयर इंèटा◌लॅ करɅ) 

ǒवंडोज या मैक पर थड[-पाटȹ सा◌ॅÝटवेयर इंèटा◌ॅल करते समय, आपको बताया जाएग Ǒक Èया Ƹोत ’अ£ात डेवलपर’ है। 

अगर ऐसा है, तो डाउनलोड करने से पहले दो बार सोचɅ। यह हमɅ एक समान ǒवषय-ǒव£ापनɉ पर लाता है। यǑद आपको 

अपनी èĐȧन के Ǒकनारे पर एक बा◌ॅÈस Ǒदखाई देता है, जो आपको बताता है Ǒक आपका िसèटम ’संĐिमत’ है, तो 

संभावना है Ǒक आप एक नकली अलट[ देख रहे हɇ जो आपको डा◌ॅजी सा◌ॅÝटवेयर डाउनलोड करने के िलए Ĥो×साǑहत 

करेगा। यǑद आप ऐसा ǒव£ापन देखते हɇ जो संदेहासपद लगता है, तो उसके साथ ǒबãकुल भी बातचीत ने करɅ ÈयɉǑक 

कुछ फȧचर नकली ’एÈस’ या Èलोज़ बटन हɇ। एक डरपोक चाल जो आपको बहुत सावधना नहȣं कर सकती है। 

 Be wary of Google Chrome extensions (गूगल Đोम एÈसटɅशन स ेसवाधान रहɅ) 

गूगल Đोम एÈसटɅशन एक Ħाउजर ऐप है, जो शा◌ǒॅपंग साइÒस पर Ǒडèकाउंट कोड जनरेट करने से लेकर Ûयूज हेडलाइंस 

Ǒदखाने तक सब कुछ कर सकता है। हालांǑक उनमɅ से सभी अÍछे नहȣं है। 

कुछ दभुा[वनापूण[ ऐÜस Đोम के अंदर डेटा-हिथयान वाले एÈसटɅशन इंèटा◌ॅल करते हɇ। ǒपछले साल, मालवेयरबाइÒस ने 

पब ्ंसब नामक एÈसटɅशन का खुलासा Ǒकयां। इसे एक मुÝत कैलकुलेटर के Ǿप मɅ वǔण[त Ǒकया गया था, लेǑकन वाèतव 

मɅ यह एक ऐसा उपकरण था ǔजसे आप आ◌ॅनलाइन टाइप कर रहे थे। 

यǑद आप गूगल Đोम को अपने Ǒडफा◌ॅãट वेब Ħाउजर के Ǿप मɅ उपयोग करते है, तो सुिनǔƱत करɅ Ǒक आप अपने गूगल 

एÈसटɅशन फोãडर के ऐÜस से पǐरिचत हɇ। 

 Know how to spot a phishing scam? (जािनए Ǒफिशंग घोटाला कैस ेहोता है ?) 

Ǒफिशंग घोटाले मूल वेबसाइटɉ और सेवाओं कȧ डुÜलीकेट का◌ॅपी कȧ तरह हɇ, ǔजÛहɅ आजमाकर आप िनजी जानकारȣ छोड़ 

सकते हɇ। 

अÈसर Ǒफिशंग संदेश ऐसे Ǒदखते हɇ जैसे वे आपके Ʈारा उपयोग कȧ जाने वाली पहचान योÊय सेवाओं से हɇ। Ǒफिशंग 

घोटाले Ïयादातर बɇǑकग साइटɉ मɅ Ǒदखाई देते हɇ। ये साइटɅ आपके बɇक ऑनलाइन साइट के समान Ǒदखती हɇ और जब 

आप अपने बɇक खाते और पासव[ड को दज[ करते हɇ तो वे आपके डेटा पर कÞला कर लेते हɇ और गैरकानूनी ĚांजेÈशन 

करते हɇ जो साइबर चोरȣ से संबंिधत होते हɇ। 
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धं◌ुधली या असामाÛय Ǒदखने वाली कंपनी के लोगɉ या खराब åयाकरण पर नजर रखɅ। Ǒकसी भी वेबसाइट का URL जाँचɅ 

जहाँ आप कपनी संवेनशील जानकारȣ साझा करते हɇ। ईमेल हेडर मɅ ’टू’ के तहत सूचीबƨ नामɉ का अÚययन करɅ। ऐस े

ईमेल खोलने से बचɅ जो आपको मुÝत पैसे या अÛय मुÝत जीतने का मौका देते हɇ। 

Securing Smart Phone (èमाट[फोन को सुरǔ¢त कैसे रखɅ) 

यहाँ कुछ सझुाव Ǒदए गए हɇ ǔजनका उपयोग आप अब खुद को सुरǔ¢त करने के िलए कर सकते हɇ- 

 Set a passcode (एक पासकोड सेट करɅ) – 

अपने मोबाइल Ǒडवाइस पर एक पासव[ट सेट करɅ ताǑक अगर वह खो जाए चोरȣ हो जाए, तो आपका डेटा एÈसेस करना 

अिधक कǑठन है। सबसे बड़ȣ सुर¢ा जोǔखमɉ मɅ से एक पुराने जमाने कȧ लापरवाहȣ है। डेटा अÈसर मोबाइल फोन से 

िलया जाता है जब वे खो जाते हɇ या चोरȣ हो जाते हɇ और पासव[ड Ʈारा संरǔ¢त नहȣं होते हɇ। 

 Check your phone bill (अपन ेफोन ǒबल कȧ जाँच करɅ) – 

अपने फोन पर असामाÛय åयवहारɉ कȧ तलाश मɅ रहɅ, जो एक संकेत हो सकता है Ǒक यह संĐिमत है। इन åयवहारɉ मɅ 

असामाÛय पाठ संदेश, फोन ǒबल के िलए संǑदÊध शुãक, या अचानक कम बैटरȣ जीवन शािमल हो सकते हɇ। 

 Download from trusted sources (ǒवƳसनीय İोतɉ स ेडाउनलोड करɅ) – 

ऐप डाउनलोड करने से पहले, यह सुिनǔƱत करने के िलए अनुसंधान का संचालन करɅ Ǒक ऐप वैध है। इसमɅ ऐप èटोर कȧ 

पुाǒƴ करने वाली समी¢ा कȧ जाँच शािमल है। अǒवƳसनीय Ƹोतɉ से कई ऐप मɅ मैलवेयर होते हɇ जो एक बार इंèटा◌ॅल 

हो जाते हɇ- आपके फोन कȧ सामĒी के िलए जानकारȣ चुरा सकते हɇ, वायरस èथाǒपत कर सकते हɇ और नुकसान पहँुचा 

सकते हɇ। 

 Backup and secure your data (अपन ेडेटा को बैकअप और सुरǔ¢त करɅ) – 

आपको अपने फोन पर संĒहȣत सभी डेटा का बैकअप लेना चाǑहए जैसे Ǒक आपके संपक[  दèतावेज और फोटो। ये फाइलɅ 

आपके कंÜयूटर पर, िनçकासन संĒहण काड[ पर या Èलाउड मɅ संĒहȣत कȧ जा सकती हɇ। यह आपको अपने फोन कȧ 

जानकरȣ को पुनŸथाǒपत करने कȧ अनुमित देता है इसे खो जाना चाǑहए, चोरȣ हो जाना चाǑहए या िमट जाना चाǑहए। 

 Understand app permissions before acceptation them  

 (उÛहɅ èवीकार करन ेस ेपहल ेएÜलीकेशन अनुमितयɉ को समझɅ) – 

आपको अपने फोन पर िनजी जानकारȣ तक एÜलीकेशन पहँुच Ĥदान करने के बारे मɅ सतक[  रहना चाǑहए या अÛयथा 

एÜलीकेशन को अपके फोन पर काय[ करने के िलए उपयोग करने देना चाǑहए। इंèटा◌ॅल करने से पहले Ĥ×येक ऐप के 

िलए Ĥाइवेसी सेǑटंÊस को भी जाँच लɅ। 

 Wipe data on your phone before you donate, resell of recycle it  

 (दान करन,े पुनǒव[Đय या रȣसाइकल करन ेस ेपहल ेअपन ेपुरान ेफा ◌ेन पर डेटा िमटाए)ँ – 

अपनी गोपनीयता कȧ र¢ा के िलए, अपने फोन के डेटा को पूरȣ तरह से िमटा दɅ और फोन को अपनी Ĥारंिभक फैÈटरȣ 

सेǑटंÊस पर रȣसेट करɅ। 

 Make sure you have a security app (सुिनǔƱत करɅ Ǒक आपके पास एक सुर¢ा ऐप है) – 

एक मोबाइल सुर¢ा ऐप डाउनलोड करɅ जो आपके Ʈारा मैलवेयर और èपाइवेयर के िलए डाउनलोड Ǒकए गए Ĥ×येक ऐप 

को èकैन करता है आपको हुए या चोरȣ हुए Ǒडवाइस का पता लगाने मɅ भी मदद कर सकता है। इसके अलावा, सुिनǔƱत 

करɅ Ǒक सुर¢ा ऐप आपके èमाट[फोन को असुरǔ¢त वेबसाइटɉ से बचाता है। 

 Watch out for pirated apps (पायेटेड ऐप के िलए देखɅ) – 
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उन ऐÜस सावधान रहɅ जो आम तौर पर मुÝत मɅ ऐप के िलए भुगतान करते हɇ या एक ऐप है जो आपके िलए अÛय ऐप 

इंèटा◌ॅल या डाउनलोड करने का दावा करता है। याद रखɅ, आप ǔजसके िलए भुगतान करते हɇ वहȣ पाते हɇ। 

1. आपको एक SMS भेजकर आपके मोबाइल से पैसे काट सकता है ? 

o SMS Trojans 

o IM trojans 

o Backdoor trojans 

o Ransom 

2. फायरवाल का Ĥयोग ……. से बचने के िलए Ǒकया जाता है ? 

o डेटा चिलत हमले 

o अनिधÈकृत हमल े

o आग का हमला 

o वायरस के हमले 

3. ……. इंटरनेट पर उपयोगकता[ गितǒविध पर नजर रखता है और उसकȧ जानकारȣ को Ǒकसी और को संचािलत करता है 
? 

o मैलवेयर 

o एÔवेयर 

o èपाइवेयर 

o इनमे से कोई नहȣं 

4. FSP (Future Skills Portal) को Ǒकसके Ʈारा लॉच Ǒकया गया ? 

o NASSCOM 

o NIELIT 

o WIPRO 

o HCL 

5. िनàनिलǔखत मɅ से कौन-सी सूचना Ĥौƭोिगकȧ शÞदावली नहȣ है ? 

o अपलोड 

o साइबरèपेस 

o मॉडेम 

o Ĥकाशीय भंड़ारण 

6. कàÜयूटर वायरस को पहचाने? 

o Trojan horse 

o Malware 

o Ransomware 

o All of these 

7. पासवड[ का उपयोग Ǒकसके िलए Ǒकया जाता है ? 

o ǐरलायǒबिलटȣ 

o परफारमɅस 

o लàबी अविध 
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o सुर¢ा 
8. RPA stand for …..? 

o Robotic program automation 

o Robotic process automation 

o Robotic professional automation 

o Robotic process automation 

9.  Trojan Èया है ? 

o कàÜयूटर वाइरस 

o एÛटȣंवाइरस 

o एÜलीकेशन सॉÝटवेयर 

o हाई लेवल ĤोĒाम 

10. Ǒकसी डाटा को एक èथान स ेदसूरे èथान पर èथानांतǐरत करने को Èया कहते है ? 

o डाटा मेनीपूलेशन 

o डाटा कàयूिनकेशन 

o डाटा अÞèĚÈशन 

o इनमे से कोई नहȣं 

11. मशीन कȧ मानवीय बुǒƨमƣा का पǐर¢ण Ǒकस ¢ेğ मɅ Ǒकया जाता है ? 

o कॉǔÊनǑटव ǒव£ान 

o मनोǒव£ान 

o इितहास 

o समाजशाƸ 

12. Þलॉकचेन मɅ ‘Þलॉक’ से Èया आशय है ? 

o  A Hash point 

o A timestamp 

o Transaction data 

o All of these 

13.  CRM का पूरा नाम Èया है ? 

o Continuous wave radar 

o Continuous wave reader 

o Continuous web radar 

o None of these 

14. ǒबग डाटा एनािलǑटÈस कȧ ǒवशेषता है ? 

o ओपनसोस[ 

o èकेलेǒबिलटȣ 

o डाटा ǐरकोवरȣ 

o ये सभी 

15. M2M का पूण[ Ǿप है? 
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o मनी 2 मनी 

o मोबाइल 2 मोबाइल 

o मशीन 2 मशीन 

o इनमे से कोई नहȣं 

16. मशीन कȧ मानवीय बुǒƨमƣा का परȣ¢ण Ǒकया जाने वाला ¢ेğ है ? 

o मनोǒव£ान 

o कॉǔÊनǑटव ǒव£ान 

o समाजशाƸ 

o इितहास 

17. Proxy server का इèतमाल Ǒकया जाता है ? 

o TCP/IP देने के िलए 

o अनिधǑĐत उपयोगकता[ओं के ǔखलाफ सुर¢ा Ĥदान करने के िलए 

o  वेब पेज के Èलाइंट ǐरÈåèट Ĥोसेस करने के िलए 

o डाटा बेस एÈसेस के िलए ǐरÈवेèट 

18. एक कàÜयूटर मे वाइरस क िछपाने कȧ जगह कहां होती है? 

o एǔÜलकेशन ĤोĒम 

o ओपरेǑटंग िसèटम 

o दɉनɉ 

o Ǒडèक Ĝाइव 

19. कȧ- लोगर…….है? 

o èपाइवेयर 

o फम[वेयर 

o एÛटȣवायरस 

o उपरोƠ सभी 

20. एक ĤोĒाम या हाड[वेयर Ǒडवाइस , जो इंटरनेट कनेÈशन के माÚयम से आने वाली सूचनाओ को Ǒकसी नेटवक[  या 

कंÜयूटर िसèटम मɅ Ǒफãटर करती है 

o एÛटȣवायरस 

o फायरवाल 

o कूकȧज 

o साइबर सेÝटȣ 
 

                              Thanks for You! 
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